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CRITERIOS DE AVALIAGAO PARA TODAS AS QUESTOES DISCURSIVAS

* Clareza e propriedade no uso dallinguagem;
- Coeréncia e coeso textual;
* Dominio dos conteldos, evidencjando a compreensao dos temas objeto da prova:
* Dominio e precisdo no uso de conceitos;

* Coeréncia no desenvolvimento das ideias e capacidade argumentativa.

QUESTAO 1: TEMA 3. Firewalls, IDS e IP$. Valor. (0,00 a 5,00 pts)

Espera-se que o candidato seja capaz de dissertar sobre os seguintes tépicos: Conceitos,
objetivos, arquitetura e funcionamentg de firewalls; Conceitos, objetivos, arquitetura,
funcionamento de IDS e IPS, e sua integracéo com firewalls; Arquiteturas de implementagéo

destes componentes em rede e seu impacto na seguranca da rede.

QUESTAO 2: TEMA 2. Seguranga de Software: vulnerabilidades e ameacas, tipos de
codigo maliciosos, técnicas para codificagao segura e testes de seguranga. Valor (0,00
a 5,00 pts)
Espera-se que o candidato seja capaz de dissertar sobre os seguintes topicos: conceituagao
de vulnerabilidade e de ameagas e seu [relacionamento; tipos de ameacas mais comuns e

suas caracteristicas, tais como: ataques de zero day, corrompimento de codigo/memoaria




(code/memory corruption), engenharia
criptograficas e espionagem em tempo
comuns, tais como: virus, spyware, a(
keyloggers; técnicas de codificagéo
entrada/saida; verificagdo de tipos; Sel

(Least Privilege); técnicas aplicadas em

estatica e dinamica de cédigo, analise de

TEMA 1. Criptografia simétrica e as

assinatura digital; PKI e Certificados O

reversa, roubo de dados, roubo de chaves
de execugdo; tipos de codigos maliciosos mais
dware, worms, cavalos de tréia (trojan horses) e
segura, tais como: sanitizagdo de dados de
curity by Design e; principio do privilégio minimo
teste de seguranca de software, tais como: analise

codigo fonte; testes de intrusao (pen-testing).

NAO SORTEADOS --------
3simétrica e suas aplicagdes; funcdes hash e

igitais.

Espera-se que o candidato seja capaz de dissertar sobre os seguintes tépicos:

Criptosistemas simétricos: componente
assimeétricos: RSA; Infraestrutura de C
distribuicdo de chaves: Diffie-Hellman,

Metodos para assinatura digital; Fungoes

s, cifra de bloco, DES e AES; Criptosistemas
have Publica (PKI); Problemas e técnicas para a
Elgamal e Certificados Digitais (padrao X.509);

hash e suas utilizagées.

TEMA 4. Mecanismos de controle de acesso e de autenticagao.

Espera-se que o candidato seja capaz

basicos sobre a triade AAA (Authentic
autenticagdo: o que vocé sabe, o que \

tradicional (local), centralizado, federadg

de dissertar sobre os seguintes topicos: Conceitos
ation, Authorization and Accounting); Principios de
océ tem, o que vocé €, Modelos de autenticagao:

), centrado no usuario; Protocolos de autenticagéo;

Principios de controle de acesso; Politicas de controle de acesso (MAC, DAC, RBAC,

ABAC); Arquitetura de referéncia para sig

stemas de autorizacao (PAP, PEP, PDP, PIP).

TEMA 5. Mecanismos de protegao de memoria em Sistemas Operacionais.

Espera-se que o candidato seja capaz d

da memodria: segmentos; Ataques a men

e dissertar sobre os seguintes topicos: Organizagao

néria - Programagao baseada em retorno; NX-Stack




e suas limitagdes; WAX (Either Writable or Executable Memory); Implementagdes: PaX

(Linux) e NX Bit (Windows) e outros; L

(ASCIl Armored Address Space), ASLR

imitagdes; Stack Data Protection: Canaries; AAAS

(Address Space Layout Randomization); Protegdes

para a Heap: protegdes para as operagoes free() e unlink().

TEMA 6. Seguranga em redes sem fios

Espera-se que o candidato seja capaz

: WEP, WPA, WPA2, 802.1X e 802.11i.

de dissertar sobre os seguintes tdpicos: Wired

Equivalency Privacy (WEP) - encriptagdo com RC4 e suas vulnerabilidades; Especificaggo

IEEE 802.11i - uso de AES e uma arqu

tetura de componentes 802.1X; Wireless Protected

Access (WPA) - encriptagdo com Temporal Key Integrity Protocol (TKIP) e autenticagio com

IEEE 802.1X(EAPoL); IEEE 802.11i (WPA2) - suporte a diferentes protocolos de privacidade

(TKIP - RC4, CCMP - AES) e autentig

protocolo WPA2 (KRACK Attacks).

acdo (RSN - |[EEE 802.1X, PSK). Fragilidades do

TEMA 7. Pericia e analise forense computacional.

Espera-se que o candidato seja capaz ¢
atuais com Evidéncias Digitais; Introdugs
legais e éticos relativos a investigagéo e
e Unidades de Volume, Codificagdo d

Arguivos; Cadeia de Custédia;

le dissertar sobre os seguintes topicos: Problemas
30 & Metodologia de Computagao Forense; Limites

auditoria; Normas e legislagado; Sistemas Numericos

e Caracteres e Hash, Particdes e Sistemas de

TEMA 8. Gestao da Seguranca: planejamento de Seguranca, gestao de riscos, modelos

e politicas de seguranca, padroes de

segurancga (ISO 27001, ISO 27002, ISO 27005 e

ISO 15408) e o Marco Civil da Internet (Lei N° 12.965/14).

Espera-se que o candidato seja capaz d
implementacéo de politicas de segura
informagéo conforme definido pelas norm

Marco Civil da Internet:

neutralidade d

e dissertar sobre os seguintes tdpicos: Definicdo e
nca da informagdo; Aspectos de seguranga da
as ISO 27001, ISO 27002, ISO 27005 e I1SO 15408:

a rede e suas Implicagbes para seguranga da

%




informagao.
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