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CRITERIOS DE AVALIAGAO PARA TODAS AS QUESTOES DISCURSIVAS

¢ Clareza e propriedade no uso da linguagem;

. Coeréncia e coesao textual;

« Dominio dos conteudos, evidenciando a compreensao dos temas objeto da prova;
» Dominio e precisdo no uso de conceitos;

s (Coeréncia no desenvolvimento das ideias e capacidade argumentativa.

QUESTAO 1: TEMA 3. SSL/TLS, IPSec e VPN. Valor. (0,00 a 5,00 pts)

Espera-se que o candidato seja capaz de dissertar sobre os seguintes tépicos: Conceitos, objetivos,
arquitetura e funcionamento do SSL/TLS; Conceitos, objetivos, arquitetura e funcionamento do IPSec;
Conceitos, objetivos, arquitetura e funcionamento de VPNs; Comparagéo entre os trés topicos
mencionados.

QUESTAO 2: TEMA 5. Seguranga em Sistemas Operacionais: mecanismos de controle de
acesso, mecanismos de autenticagao, mecanismos de prote¢cdao de memoria e
seguranca de maquinas virtuais. Valor (0,00 a 5,00 pts)

Espera-se que o candidato seja capaz de abordar os seguintes topicos em cada um dos quatro itens
mencionados no enunciado.

Mecanismos de controle de acesso: Matriz, ACL, capabilities, RBAC; Estrutura baseada em anéis;
Monitor de referéncia; Exemplo em S.0. moderno: Controle de acesso Unix ou Windows, SELinux.
Mecanismos de autenticagdo: Conceitos basicos; Principios de autenticagédo: o que vocé sabe, o que
vocé tem, o que vocé é; Modelos de autenticagéo: tradicional (local), centralizado, federado, centrado no
usuario; Autenticagao local vs Autenticagdo remota; Exemplos de tecnologias: PAM, Kerberos ou
RADIUS.

Mecanismos de protegdao de memdria: Organizagdo da memoria: segmentos; Ataques a memoria -
Programagdo baseada em retorno; NX-Stack e suas limitagdes; WX (Either Writable or Executable
Memory), Implementagdes: PaX (Linux) e NX Bit (Windows) e outros; Limitagbes; Stack Data Protection:
Canaries, AAAS (ASCIl Ammored Address Space), ASLR (Address Space Layout Randomization);
Protegbes para a Heap: protegdes para as operagdes free() e unlink().

Seguranga de maquinas virtuais: Conceitos basicos sobre virtualizagdo: tipo | (nativa), tipo Il
(hospedada), Hypervisor, tradugdo dinadmica, para-virtualizagdo; Propriedades de segurancga:
Completude, Isolamento, Transparéncia; Vulnerabilidades de virtualizagdo: Mecanismos de seguranca
baseado em introspecgao, em prote¢do e recuperagao.




-------- TEMAS NAO SORTEADOS --------

TEMA 1. Arquitetura, protocolos e algoritmos para autenticacao e autorizacio, auditoria.
Espera-se que o candidato seja capaz de dissertar sobre os seguintes tépicos: Conceitos basicos sobre
a triade AAA (Authentication, Authorization and Accounting); Principios de autenticagdo: o que vocé
sabe, 0 que vocé tem, o que vocé é; Modelos de autenticagéo: tradicional (local), centralizado, federado,
centrado no usuario; Protocolos de autenticagao; Principios de controle de acesso; Politicas de controle
de acesso (MAC, DAC, RBAC, ABAC); Arquitetura de referéncia para sistemas de autorizacao (PAP,
PEP, PDP, PIP); Principios, objetivos e desafios de auditoria.

TEMA 2. Criptografia simétrica e assimétrica e suas aplicagdes; fungbes hash e
assinatura digital; PKI e Certificados Digitais.

Espera-se que o candidato seja capaz de dissertar sobre os seguintes topicos: Criptosistemas simétricos:
componentes, cifra de bloco, DES e AES; Criptosistemas assimétricos: RSA; Infraestrutura de Chave
Publica (PKI); Problemas e técnicas para a distribuigio de chaves: Diffie-Hellman, Elgamal e Certificados
Digitais (padréo X.509); Métodos para assinatura digital; Fungdes hash e suas utilizagdes.

TEMA 4. firewalls, IDS e IPS.

Espera-se que o candidato seja capaz de dissertar sobre os seguintes topicos: Conceitos, objetivos,
arquitetura e funcionamento de firewalls; Conceitos, objetivos, arquitetura, funcionamento de IDS e IPS,
e sua integragdo com firewalls; Arquiteturas de implementagdo destes componentes em rede e seu
impacto na seguranga da rede.

TEMA 6. Seguranca em redes sem fios: WEP, WPA, WPA2, 802.1X e 802.11i.

Espera-se que o candidato seja capaz de dissertar sobre os seguintes topicos: Wired Equivalency Privacy
(WEP) - encriptagdo com RC4 e suas vulnerabilidades; Especificagdo IEEE 802.11i - uso de AES e uma
arquitetura de componentes 802.1X; Wireless Protected Access (WPA) - encriptagdo com Temporal Key
Integrity Protocol (TKIP) e autenticagdo com IEEE 802.1X(EAPoL); IEEE 802.11i (WPA2) - suporte a
diferentes protocolos de privacidade (TKIP - RC4, CCMP - AES) e autenticagdo (RSN - IEEE 802.1X,
PSK). Fragilidades do protocolo WPA2 (KRACK Attacks).

TEMA 7. Principios de pericia e analise forense computacional.

Espera-se que o candidato seja capaz de dissertar sobre os seguintes topicos: Problemas atuais com
Evidéncias Digitais; Introduca@o & Metodologia de Computagao Forense; Limites legais e éticos relativos
ainvestigacao e auditoria; Normas e legislagéo; Sistemas Numéricos e Unidades de Volume, Codificagao
de Caracteres e Hash; Partigdes e Sistemas de Arquivos; Cadeia de Custédia:

TEMA 8. Gestdo da Seguranca: Politica de Seguranga, padrées de seguranga (ISO
27001, 1SO 27002, ISO 27005 e ISO 15408) e o Marco Civil da Internet (Lei N° 12.965/14).
Espera-se que o candidato seja capaz de dissertar sobre os seguintes tépicos: Definigdo e
implementagéo de politicas de seguranga da informagdo; Aspectos de seguranga da informagéo
conforme definido pelas normas ISO 27001, ISO 27002, ISO 27005 e SO 15408; Marco Civil da Internet:
neutralidade da rede e suas Implicagdes para seguranga da informacao.
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