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CRITERIOS DE AVALIACAO PARA TODAS AS QUESTOES DISCURSIVAS

= Clareza e propriedade no uso da linguagem;

= Coeréncia e coesdo textual;

*  Dominio dos contetidos, evidenciando a compreensio dos temas objeto da prova;
= Dominio e precisdo no uso de conceitos;

= Coeréncia no desenvolvimento das ideias e capacidade argumentativa.

QUESTAO 1: TEMA 7. Principios de pericia e anilise forense computacional. Valor. (0,00 a 5,00 pts)

Espera-se que o candidato seja capaz de dissertar sobre os seguintes temas: Problemas atuais com Evidéncias
Digitais; Introdugdo a Metodologia de Computagdo Forense: Limites legais e éticos relativos a investigagio e
auditoria; Normas e legislag@o; Sistemas Numéricos e Unidades de Volume, Codificagio de Caracteres e Hash

e Partigdes e Sistemas de Arquivos; Cadeia de Custddia;

QUESTAO 2: TEMA 5. Seguranc¢a em Sistemas Operacionais: mecanismos de controle de acesso,
mecanismos de autenticag¢iio, mecanismos de prote¢io de memoéria e seguranca de miquinas

virtuais. Valor (0,00 a 5,00 pts)

Espera-se que o candidato scja capaz de abordar os seguintes topicos em cada um dos quatro itens mencionados

no enunciado.

Mecanismos de controle de acesso: Matriz, ACL, capabilities. RBAC; Estrutura baseada em anéis: Monitor

de referéncia; Exemplo em S.0. moderno: Controle de acesso Unix ou Windows, SELinux.

Mecanismos de autenticagio: Conceitos bésicos; Principios de autenticagio: o que vocé sabe, o que vocé tem,
0 que vocé € Modelos de autenticagio: tradicional (local), centralizado, federado, centrado no usudrio;

Autenticagao local vs Autenticag@o remota; Exemplos de tecnologias: PAM, Kerberos ou RADIUS,

»



Mecanismos de protegio de meméria: Organizagio da memoria: segmentos; Ataques a memoria -
Programagdo baseada em retorno; NX-Stack e suas limitagdes; W"X (Either Writable or Executable Memory);
Implementagdes: PaX (Linux) ¢ NX Bit (Windows) e outros; Limitagdes; Stack Data Protection: Canaries;
AAAS (ASCII Armored Address Space), ASLR (Address Space Layout Randomization); Protegdes para a Heap:

protegendo operagdes de free() ¢ unlink().

Segurang¢a de maquinas virtuais: Conceitos basicos sobre virtualizagdo: tipo 1 (nativa), tipo Il (hospedada),
Hypervisor, tradugdo dindmica, para-virtualizagio: Propriedades de seguranca: Completude, Isolamento,
Transparéncia; Vulnerabilidades de virtualizagao: Mecanismos de seguranga baseado em introspecgdo, em

prote¢io e recuperagao.
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