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Criptografia simétrica e assimétrica e suas aplica¢des; funcdes hash e assinatura digital; PKI e
Certificados Digitais.

Seguranca de Software: vulnerabilidades e ameagas, tipos de cédigo maliciosos, técnicas para
codificagdo segura e testes de seguranca.

Firewalls, IDS e IPS.

Mecanismos de controle de acesso e de autenticag&o.

Seguranca Web: ataques e mecanismos de defesa.

Seguranca em redes sem fios: WEP, WPA, WPA2, 802.1X e 802.11i.

Pericia e andlise forense computacional.

Gestdo de seguranga: planejamento de seguranga, gestdo de riscos, modelos e politicas de
seguranca, padrdes de seguranga (ISO 27001, 1ISO 27002, ISO 27005 e I1SO 15408) e 0 Marco
Civil da Internet (Lei N° 12.965/14).

ATENCAO: PROVA ESCRITA APLICAVEL SOMENTE SE AREA DE CONHECIMENTO
TIVER MAIS DE 12 (DOZE) CANDIDATOS INSCRITOS.

RELACAO DE TEMAS PARA PROVA DIDATICA
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Gestdo de identidade federada.

Caodigo seguro: engenharia reversa e mecanismos de proteg&o.

Seguranca em redes sem fios: WEP, WPA, WPA2, 802.1X e 802.11i.
Criptografia simétrica e assimétrica: algoritmos e suas aplicagdes. Funcdes hash.
Certificados Digitais e infraestrutura de chave publica (PKI).

Seguranca Web: ataques e mecanismos de defesa.
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