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RESUMO

O acesso continuo a internet permitiu 0 aumento da geracao de dados entre usuarios e empresas.
Esses dados abrangem informacdes sobre destinos turisticos, dados pessoais, historico de
compras, dados bancarios e de cartdes de crédito. As principais caracteristicas dos dados
indicam vulnerabilidade, devido a sensibilidade dessas informaces. Logo, surge o alerta para
protecéo e privacidade de dados. Considerando a possibilidade de vazamento de informagdes,
torna-se necessario adotar medidas que minimizem o impacto. Com esse intuito surge a
Responsabilidade social corporativa (RSC), que trata de aspectos que as empresas devem
desenvolver para ser um bom cidadédo corporativo. Logo, o objetivo da pesquisa € caracterizar
o papel da Responsabilidade Social Corporativa (constituida por responsabilidade legal,
econbmica, ética e filantropica) no desenvolvimento de acGes de ciberseguranca em Travel
Techs. Tendo como objeto de estudo as travel techs que sdo empresas que possuem solucdes
tecnoldgicas para melhoria dos processos no turismo. A caracteristica de ofertar produtos e
servigos online da travel tech pode vir a ser considerado um agente de risco de violacdo de
dados, logo, torna-se importante estudar quais as acOes para a sua protecdo. A metodologia
utilizada baseia-se na pesquisa qualitativa com suporte na analise de contedo de Bardin (2011),
com realizacdo de uma pesquisa empirica com foco na analise de estudos de multiplos com
base em Yin (2003). Apo6s a coleta, ocorreu o tratamento dos dados e processamento no
software Vosviewer versao 1.6.20 seguindo com a utilizacdo do método de analise de contetdo.
A amostra é composta por startups aspirantes que estao vinculadas a incubadoras de empresas
do estado do Rio Grande do Norte. Os resultados revelaram que, embora as empresas
demonstrem compreensdo béasica sobre ciberseguranca e suas responsabilidades para
proporcionar um ambiente online e seguro para 0s seus clientes, ha uma discrepancia no nivel
de conscientizacdo e preparo entre elas. Porém, nota-se que as empresas que ja enfrentaram
invas@es ou incidentes apresentam um nivel elevado de conhecimento e adog¢éo de mecanismos
tecnoldgicos que mitigam os riscos de violacdo, evidenciando uma reacdo adaptativa as
ameacas cibernéticas enfrentadas.

Palavras-chave: Startups. Responsabilidade social corporativa. Protecdo de dados. Travel
techs. Turismo.
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ABSTRACT

Continuous access to the internet has led to an increase in the generation of data between users
and companies. This data includes information on tourist destinations, personal data, purchase
history, bank and credit card details. The main characteristics of this data indicate vulnerability,
due to the sensitivity of this information. This raises the question of data protection and privacy.
Considering the possibility of information leaks, it is necessary to adopt measures to minimize
the impact. To this end, Corporate Social Responsibility (CSR) has emerged, which deals with
aspects that companies must develop in order to be a good corporate citizen. Therefore, the aim
of the research is to characterize the role of Corporate Social Responsibility (consisting of legal,
economic, ethical and philanthropic responsibility) in the development of cybersecurity actions
in Travel Techs. The object of study is travel techs, which are companies that offer
technological solutions to improve tourism processes. The fact that travel techs offer products
and services online can be considered a risk agent for data breaches, so it is important to study
what actions can be taken to protect them. The methodology used is based on qualitative
research supported by Bardin's (2011) content analysis, with empirical research focusing on the
analysis of multiple studies based on Yin (2003). After collection, the data was processed using
Vosviewer software version 1.6.20. The sample is made up of aspiring startups linked to
business incubators in the state of Rio Grande do Norte. The results revealed that, although the
companies demonstrate a basic understanding of cybersecurity and their responsibilities to
provide a safe online environment for their customers, there is a discrepancy in the level of
awareness and preparation between them. However, it can be seen that companies that have
already faced invasions or incidents have a high level of knowledge and adoption of
technological mechanisms that mitigate the risks of violation, showing an adaptive reaction to
the cyber threats faced.

Keywords: Startups. Corporate social responsibility. Data protection. Travel tech. Tourism.
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1 INTRODUCAO

A tecnologia tornou-se um elemento tdo caracteristico das sociedades atuais que parece
até dificil imaginar (ou relembrar) tempos anteriores a essa consolidacdo. Historicamente, o
desenvolvimento tecnoldgico possui dois marcos principais: o primeiro, chamado de era da
digitalizacdo, ocorreu em meados de 1997 a 2006, e o segundo, denominado de aceleragdo,
ocorreu entre 2007 e 2016 (Xiang, 2018). Ademais, o rapido desenvolvimento de meios digitais
permitiu um avanco no setor do turismo (Law & Chen, 2025). O qual evidéncia que cada vez
mais presente e emergente na vida das pessoas, a tecnologia da informacdo (TI) passou a se
inserir ndo somente em diversos setores cotidianos, como também ocupou um lugar essencial
no meio empresarial, comercial e profissional dos individuos.

Porto (2020, p. 33) afirma que “as tecnologias estdo cada vez mais presentes na vida
cotidiana, impulsionando novas formas de acesso a informacdes, de relacionamento, de
configuragdes sociais”. O uso da internet permitiu acesso a informacao, principalmente com a
utilizacdo de ferramentas de busca, com o intuito de pesquisar sobre produtos e servigos
turisticos (Xiang, 2018). Logo, o avango tecnoldgico ocorreu em torno da difusdo da internet,
a qual permitiu que as pessoas tivessem acesso (Buhalis & Law, 2008).

O uso da internet se intensificou a partir do emprego de ferramentas online, tais como
World Wide Web, Lan, Netscape, paginas da web, e-mails, celular, comércio eletrénico (Xiang.
2018). Isso permitiu criar novas facilidades comunicacionais, interativas, sociais e, obviamente,
comerciais, uma vez que possibilita gerar inovacdo e otimizar processos para empresas €
organizacOes comerciais.

Os beneficios da utilizacdo da Tl nas organizacdes sdo diversos, além do fato que
atender as expectativas dos consumidores, o uso de Tl em empresas permite melhoria da
competitividade (Buhalis & Law, 2008). Essa melhoria ocorre em termos de gestao de pessoas,
competéncias individuais e coletivas, visao estratégias de negdcios e organizacdes (Ribeiro &
Araujo, 2023).

Apesar dos beneficios acima listados, existem ponderacGes a serem feitas no tocante a
consolidagdo das tecnologias da informagcdo em nossa sociedade. A usabilidade e a
funcionalidade, pilares essenciais da era digital, trazem igualmente consigo a geracdo de um
imenso volume de dados, levando a um cenario de saturacdo de informaces (Xiang, 2018).

Dados sdo gerados (e armazenados) o tempo todo em meio digital, podendo ser
utilizados para diversos fins. O armazenamento gradativo e em grande escala desses dados na

internet deu origem ao conceito de big data. (Li et al., 2018; Demirol, Das & Hanbay, 2023).
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O big data, cresce a cada dia, como afirmam o Demirol, Das & Hanbay (2023, p. 123, tradugéo
nossa) “nos ultimos anos, com o aumento da utilizacao da Internet e o crescimento dos dados
digitais obtidos a partir de dispositivos tecnoldgicos devido ao mundo digitalizado, o volume
de dados armazenados aumentou significativamente”.

Essa constante geracdo de dados tem crescido devido a utilizagdo e aumento de
ferramentas que sdo baseadas em Inteligéncia artificial (IA) e a Internet das coisas (IoT)
(Findstack, 2022). Estima-se que sado gerados todos os dias, em cerca de 218
(2.000.000.000.000.000.000) bytes em todas as industrias (IT Chronicles, 2021). Dados de uma
pesquisa realizada pela IT Chronicles (2022, s.p., tradu¢ao nossa) indicam que “a cada minuto
na Internet sdo transmitidas mais de 400.000 horas de video na Netflix e 45 milhdes de
mensagens compartilhadas pelo Whatsapp™.

Se, por um lado, os nimeros acima citados evidenciam o quanto essa geracao de dados
é relevante para a sociedade, por outro, hd também a preocupagdo sobre quais serdo os fins
pelos quais esses dados serdo utilizados, além de questdes relativas a seguranca de dados de
individuos/usuarios (ciberseguranca) e a respectiva protecdo quanto os ataques virtuais ou
ciberataques. Demirol, Das e Hanbay (2023, p. 123, traducao nossa) afirmam que “O aumento
da manipulagdo de dados, da utilizacdo indevida, da eliminagdo de dados e de ameagas
semelhantes ndo afeta apenas os utilizadores individuais, mas também tem efeitos negativos em
todos os setores e infra estruturas criticas”.

A problemética que envolve fragilidade na ciberseguranca ocorre tanto devido a
guantidade de informacbes geradas, principalmente na realizacdo de compras de produtos e
servigos na internet, quanto a utilizacdo de informacdes pessoais e credenciais de cartdo de
crédito (Grubor et al., 2016). Logo, os dados sdo sensiveis e estdo suscetiveis a ataques
cibernéticos e as empresas que coletam dados sensiveis do consumidor tém uma propensao
maior em ter seu sistema invadido (Bamiatzi et al., 2023).

O relatério da Verizon (2023, p. 11 traducdo nossa) monitora ataques mundiais e
constatou que sua inteligéncia registrou “cerca de 953.894 tentativas de ataques, dos quais
254.968 sao violacdes confirmadas™. Ja em relacdo a América Latina, a ESET Security Report
IBM (2024, p. 04) aborda que “69% das empresas afirmam ter sofrido algum ataque
cibernético”. Em complemento, o setor de Inteligéncia de ameacas na Netscout (2024, p. 10)
indica que no ano de 2023 “os principais paises alvos de ataques foram China, Brasil, RUssia e
Estados Unidos™.

De fato, 0s nimeros acima expostos sdo preocupantes e atingem tanto o consumidor

como as empresas, pressionando diversas organizagOes a adotarem estratégias (em ambito
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administrativo, operacional e juridico) para minimizacdo de impactos e prejuizos decorrentes
das invasfes e aumento consequente da ciberseguranca. Nesse sentido, no cenario brasileiro,
destaca-se 0 Decreto N° 10.748, de 16 de julho de 2021 (Brasil, 2021), com o objetivo de
resguardar as empresas em relacdo aos ataques, o decreto indica quais atitudes de prevencéo
para minimizagao de ataques e tratamentos de ataque caso ocorra invasao.

Uma das estratégias para gerar melhores indicadores de ciberseguranca é difundir a
cultura de responsabilidade social corporativa nas empresas. Bamiatzi et al. (2023) associam a
seguranca de dados com a Responsabilidade social corporativa (RSC), teoria 0 qual esta
relacionada a boas préaticas empresariais que refletem no mercado, consumidores, quantidade,
qualidade, eficiéncia e eficacia de uma corporacdo (Carroll, 1991). Consequentemente, a
protecdo de dados surge como uma dessas boas praticas, devido ao resguardo de informacgoes
do cliente, além de proteger as empresas de ataques que podem interferir na sua imagem e
situacéo.

A RSC abordada por Carroll (1991) possui quatro dimensdes (legal, econdmica, ética e
filantropica), em relacdo as acGes de responsabilidade que uma empresa deve cumprir para ser
um bom “cidaddo corporativo”. Dessa forma, compreende-se que a RSC desempenha um papel
de compromisso empresarial em conduzir o negécio de forma ética, socialmente, legalmente e
economicamente responsavel (Carroll, 1991). Bamiatzi et al. (2023, p. 01, traducdo nossa)
avangam na compreensao do conceito de RSC, uma vez que destacam as suas correlagdes com
ciberseguranca, indicando que “a utilizagdo das medidas de responsabilidade social corporativa
(RSC) permite que as empresas se protejam de eventos de invasdo e pode oferecer um melhor
controle de expectativas de partes interessadas em situagdes de crises”, ou seja, as a¢des de
RSC podem ser utilizadas para aumentar a protecdo contra esses ataques.

A utilizacdo da RSC com base em Carroll (1991) ocorre devido ao achado em pesquisa
bibliografica que a teoria se relaciona direto com a protecdo de dados devido aos parametros
legais, econdmicos, éticos e filantropicos seguidos pelo autor.

Além da RSC, a Inteligéncia artificial (1A) também auxilia na protecdo e seguranca de
dados, pois a capacidade em armazenar dados e informacdes da IA pode ser uma aliada para
detectar ameacas a cibersegurancga das empresas (Almeida Souza e Moraes, 2021).

Por operar dados sensiveis de consumidores (documentos de identificacdo, dados de
cartdo de crédito, informagdes bancarias, etc), o setor turistico esta constantemente ‘“na mira”
de ciberataques. Contudo, é também um dos setores que mais fazem uso da tecnologia para
melhorias e avancos na area. Nesse sentido, diversas pesquisas que abordam tecnologia no

turismo indicam que 0 seu uso permite aumento da competitividade, melhorias em seus
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processos, compreendendo o comportamento do consumidor e as experiéncias de viagens
(Buhalis, 2000; Mendes Filho & Ramos, 2002). Ademais, a IA pode auxiliar tanto na seguranga,
como na melhoria de processos e nas operacdes diarias do turismo (Santos et al., 2024), uso de
chatbots (zZhu et al., 2023), como também auxiliar em analise da dados, automacdo de
processos, previsao de demanda e uso da robética no setor de meios de hospedagem (Santos et
al., 2024).

Um dos segmentos do turismo que mais se correlaciona com a TI é o setor de agéncias
de viagens, o qual, a partir da l6gica de virtualizacdo dos produtos e servigos turisticos (década
2000 a 2010), passou a ser caracterizada pelo modelo de agéncias de viagens online, do inglés
Online Travel Agencies (OTAS).

As OTAS agem como distribuidoras de servicos e produtos turisticos e tem sua origem
a partir da disseminacéo da logica de facilitar, cada vez mais, 0 processo de reservas de viagens
(Silva, Mendes Filho & Marques Junior, 2019). A principal caracteristica das OTAS é ter sua
distribuicéo e intermediacéo online, cujos servigos ofertados abrangem desde passagens aéreas,
meios de hospedagem, locacdo de veiculos, passeios e pacotes de férias, aluguel de carros e
outros (Kotler, Bowen & Makens, 2017; Silva, Mendes Filho & Marques 2019). No decorrer
dos anos mais servigos foram aderindo a venda online, a estes, podemos adicionar servicos e
produtos mais contemporaneos, como a compra e venda de milhas aéreas, pacotes de viagens
em datas flexiveis, aluguéis de carros, economia compartilhada, ingressos para espetaculos
diversos, entre outros.

Numa perspectiva mercadoldgica, vem se adotando o termo Travel Techs, bastante
utilizado no mercado que se refere a empresa que fornece solugdes tecnoldgicas para a area de
turismo, geralmente possuindo um modelo de negdcios de startups com servigos business to
business (b2b). Nesse sentido, uma das inumeras possibilidades de compreensdo das
organizac0es travel techs seria considera-las uma espécie de “evolugdo natural” em relagdo ao
modelo OTA. Em consulta prévia a bases de dados de producdes académicas, ndo foram
identificados estudos que pudessem abordar parametros de diferenciacdo entre travel techs e
OTA’s.

Em se tratando do meio cientifico, ainda se observa que existem poucos estudos sobre
Travel Tech na literatura em turismo. A pesquisa realizada por Martins e Denkewicz (2021),
aborda o assunto de forma sucinta, com enfoque na divisdo do tipo de Travel Techs,
caracterizando-as em clusters a partir do tipo de tecnologia desenvolvida. Ja o estudo de Kuss
e Megdalia (2022, p. 08) relaciona as travel techs com canais de distribuicdo e as definem como

“[...]Ja transformagao digital gerada pelas novas tecnologias e tipos de comércio eletrénico,
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desenvolveram diversas alteracdes no &mbito da prestacdo de servi¢os. No turismo esses novos
modelos tém se consagrado como travel techs”.

Apesar da ainda escassa producdo de pesquisas académicas sobre o tema, percebe-se
que a utilizacdo do termo travel tech esta geralmente atrelada a ideia de empresas que sao
altamente tecnoldgicas e que possuem solucBes voltadas para o turismo. Contudo, ndo foi
identificado nenhum estudo que relacione as organizagdes travel techs as questfes de
ciberseguranca e a responsabilidade social corporativa, tampouco que aborde parametros de
diferenciacéo entre travel techs e OTA’"s, de modo que tais lacunas evidenciam o carater de
ineditismo da presente dissertacdo de mestrado.

Em virtude dessa lacuna de estudos anteriores, identificou-se a necessidade de se criar,
previamente, uma proposta conceitual contemporanea que relacione Travel Techs, RSC e a
ciberseguranca. Nesse sentido, a partir de exaustiva revisdo teodrica sobre os trés temas,
chegamos a um modelo conceitual (provisério) de Travel tech que norteara este trabalho,
conforme parégrafo que segue.

As Travel techs sdo organizacGes turisticas com base tecnoldgica que distribuem e
comercializam seus produtos e servicos turisticos de forma virtual. Sdo empresas rentaveis e
escalaveis, seguindo o padréo de negdcios de startups, com servigos que variam de business to
business (b2b), business to consumer (b2c), business to government (b2g), person to person
(p2p) e business to business to consumer (b2b2c). Para isso, fazem uso de plataformas de alta
tecnologia, operando com Inteligéncia artificial e big data para personalizacao de seus servigos,
cuja transparéncia e experiéncia de seus usuarios sdo sua prioridade. Prezam pela
ciberseguranca ao utilizarem parametros legais, econémicos, éticos e filantropicos da
Responsabilidade Social Corporativa. A Figura 01 representa um esquema ilustrativo do
conceito provisorio de Travel Tech criado e adotado por este trabalho.

Figura 1. Proposta conceitual (provisoria) de Travel tech
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Fonte: Elaboracéo do autor, 2024
Em sequéncia, serdo apresentadas a problematizacdo, justificativa e objetivos desta

dissertacdo.

1.1 Problema de pesquisa

As preocupacBes com ciberseguranca em organizacdes do setor turistico vem ganhando
cada vez mais destaque, especialmente num cenario em que a maior parte dos produtos e
servigos turisticos vém sendo comercializadas no meio digital.

Os ataques cibernéticos, muitas vezes denominados ciberterrorismo, se caracterizam
como uma violacgdo, agressdo e causa de danos online contra o Estado e/ou populacéo (Villela,
2023). Os principais dados afetados por essas violagdes sdo informagdes armazenadas e
servigos essenciais, como dados bancarios e de cartdo de credito (Grubor et al., 2016; Villela,
2023). Além disso o Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo Brasileiro (CTIR Gov, 2023) fez um levantamento e identificou os principais ataques
como sendo: desconfiguracdo da pagina web, abuso no servico de e-mails, vazamento de dados,
entre outros tipos de ataque.

Uma das principais preocupacfes desses ataques esta relacionada a prejuizos

financeiros. Em 2023, o impacto financeiro em ataques cibernéticos chegou a US$4,45 milhdes
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(ESET Security Report IBM, 2024). Corroborando com Guafia-Moya et al. (2022) refletindo
que a principal caracteristica dos ataques online sdo o prejuizo financeiro com individuos e
organizacoes

O setor turistico é especialmente visado em termos de ciberterrorismo. Considerando
que as empresas que possuem operacdes com dados sensiveis dos consumidores sdo aquelas
que estdo mais suscetiveis a ataques, as empresas do setor turistico se enquadram como grandes
alvos em potencial. Como exemplo, cita-se o caso da rede Marriott International, a qual, em
2018, teve os dados de aproximadamente 500 milhdes de clientes vazados em virtude de ataques
cibernéticos (Bamiatzi et al., 2023).

Nesse cendrio, as travel techs, empresas turisticas altamente tecnoldgicas, que operam
com dados sensiveis, cuja caracteristica principal é a comercializacao e distribuicdo de produtos
e servicos turisticos no meio virtual, consistem em verdadeiros “pratos cheios” para ataques
cibernéticos que visem a obtencao ilicita de informagdes sigilosas de clientes.

Dessa forma, emergem, de imediato, reflexdes sobre como as empresas turisticas
caracterizadas como travel techs poderiam desenvolver acBes e estratégias que promovam
maior seguranca, protecéo e privacidade dos dados e informacdes que operam diariamente para
se proteger.

O locus de pesquisa refere-se a cidade de Natal RN, em 2015, a qual aderiu a Rede
Brasileira de Cidades Inteligentes e Humanas (Prefeitura de Natal, 2015). Além disso, Soares
e Mendes filho (2024) destacam Natal como Polo de inovacao tecnoldgica do estado do RN e
regido Nordeste, devido ao fomento de tecnologias de gestéo.

Dito isso, a cidade de Natal é localidade de incubadoras tecnoldgicas que possuem o
objetivo de fomentar ferramentas e empresas tecnoldgicas, sendo estas o Instituto Metropole
Digital da Universidade Federal do Rio Grande do Norte que tem como foco fortalecer a
inovacdo e promover a criacdo e fortalecimento de tecnologias da informacdo do estado. A
cidade ainda conta com a Incubadora Tecnol6gica Natal Centro do Instituto Federal do Rio
Grande do Norte que tem como objetivo promover e orientar empreendedores para 0
desenvolvimento de negdcios inovadores e tecnoldgicos.

Conforme consta na introducgdo, é pressuposto deste trabalho que a responsabilidade
social corporativa tenha um papel fundante nessa atuacéo protetiva das travel techs no tocante
a ciberseguranca, justamente pelo fato de que se utiliza de principios de responsabilidade de
ordem legal, econémica, ética e filantropica. O uso eficaz de tais principios poderia (em tese)
ampliar o nivel de ciberseguranca, uma vez que acdes afirmativas e intervenc6es direcionadas

a protecdo de dados estariam na pauta constante de empresas com essas caracteristicas.
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Nesse sentido, chega-se a seguinte questao de pesquisa: Como a responsabilidade social
corporativa é utilizada nas a¢des de ciberseguranca em Travel Techs em Natal?

1.2 Justificativa

Compreende-se que estudar ciberseguranca organizagdes altamente tecnoldgicas (como
€ 0 caso das travel techs) no turismo seja um tema de grande efervescéncia em ambito social e
mercadoldgico.

Considerando que a aplicacdo de praticas que implicam em ciberseguranca para 0s
usudarios permitird beneficios para as empresas que estiverem atentas a protecdo de dados, o
tema torna-se relevante para ser aplicado no ambito da gestdo de turismo, pois o0 cuidado com
os dados sensiveis pode interferir em aspectos internos das organizacdes, principalmente na
prevencdo de ataques. Logo, gerir os dados de forma segura pode ocasionar em maior protecao,
assim como em performance de desempenho ao evitar possiveis violaces e vazamentos de
dados. Isso permitira, conforme anteriormente mencionado, redirecionar as organizacGes
turisticas para inovadores métodos de gestdo eficazes e eficientes.

Nesse sentido, observa-se que o mercado ja vem dando atencdo a0 movimento de
empresas que possuem este modelo de negdcios, uma vez que se proliferam organizacdes
utilizadas para mapeamento e fomento de empresas que atuam diretamente com inovacao
tecnoldgica no turismo. A organizacgdo responsavel por este levantamento na Europa é a EU
Travel Tech — Organizacdo de TravelTechs da Europa (https://eutraveltech.eu/), nos EUA é a
Travel Tech Technology Association (https://traveltech.org/), ja no Brasil em 2021 foi realizado
um Anuario de Travel Techs Brasileiras pela Loreiro Consultorias em parceria com a Onfly e
posteriormente surgiu a Organizagéo Turistech hub (https://www.turistechhub.com.br/).

No tocante a ciberseguranca no turismo, Bamiatzi et al. (2023) alertam as empresas que
tratam de dados sensiveis do consumidor tendem a sofrer mais ataques, corroborando com
Grubor et al. (2016), os quais enfatizam a sensibilidade de transagdes ocorridas em compras de
produto e servigos turisticos online.

Outro fator importante € a escalada gradativa dos ciberataques. Conforme projecdes da
Cybersecurity Ventures (2020), estima-se um crescimento desses ataques em 15% ao ano, 0
gue podera gerar, no futuro, um prejuizo financeiro/operacional estimado em 10 trilhGes de
dolares americanos.

Esses nimeros trazem consigo a necessidade de adocdo de uma série de medidas

efetivas para a protecdo e seguranca de clientes e empresas turisticas. Isso posto, considera-se
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que os parametros de responsabilidade econdmica, legal, ética e filantropica abordados por
Carroll (1991) se configuram em préticas que possam justamente embasar a¢cdes de contencéo
de danos gerados por possiveis falhas na ciberseguranca. O cendrio acima exposto evidencia a
relevancia de pesquisas que abordem essa tematica, tal como este trabalho se propde a realizar.

No que concerne ao meio cientifico, constata-se, mediante pesquisa bibliogréafica, que a
maior parte dos estudos tedricos sobre tecnologia e turismo desenvolvidos se baseiam no ponto
de vista e na geracdo de beneficios ao consumidor. Este trabalho, apesar de abordar a
importancia das acGes de protecdo de consumidores/clientes, tem como enfoque principal a
qualidade das ac6es de ciberseguranca desenvolvidas por organizagdes turisticas (travel techs).

Ademais, constata-se que as produces cientificas existentes com o tema travel tech
ainda sdo escassas e nao apresentam, de forma consensuada, uma perspectiva conceitual
cientificamente robusta. Por meio de revisao da literatura nas bases de dados Scopus e Web of
Science (utilizando os termos travel, techs e Tourism), foram inicialmente encontrados 118
artigos. Contudo, ao refinar os resultados a partir de analise dos resumos de cada artigo, foi
identificado que 97 ndo estdo relacionados ao tema da pesquisa, 18 se relacionam indiretamente
e apenas trés deles possuem aproximacoes efetivas com a proposta tematica desta dissertacao.

Consequentemente, espera-se que a presente pesquisa possa gerar contribui¢des para
organizac0es turisticas em geral, especialmente no tocante a importancia em desenvolver aces
de responsabilidade social corporativa para gerar maior ciberseguranca, privacidade e protecdo
de dados sensiveis de seus clientes, o que certamente favorece o aumento da confianca nessas
organizac0es e a difusdo de praticas responsaveis de gestdo corporativa. Ademais, essa pesquisa
proporcionara ao autor um aprimoramento de seus conhecimentos, assim contribuindo para a
formacdo académica e qualificacdo na area de turismo e tecnologia, além de permitir uma visao

ampla sobre o tema que ird contribuir para aspectos técnicos e tedricos e estudos posteriores.

1.1 Objetivo do Estudo

1.3.1 Objetivo Geral

Compreender como a responsabilidade social corporativa é utilizada nas agdes de

ciberseguranca em Travel Techs em Natal

1.3.2 Objetivos Especificos
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a) ldentificar as principais dificuldades enfrentadas pelas Travel techs em relacdo a
ciberseguranca;

b) Mapear as principais acGes de RSC (nas dimensdes legal, econbmica, ética e
filantropica) desenvolvidas em Travel techs;

c) Propor agdes de RSC voltadas para a melhoria da ciberseguranca e da protecdo de dados
nas organizagdes alvo da anélise.

d) Desenvolver um conceito (provisorio) de travel tech relacionado a responsabilidade

social corporativa e ciberseguranca;

1.2 Organizagéo do texto

O texto esta dividido em cinco secdes: 1) Introducdo, contextualizando a tematica em
questdo; 2) Revisdo da literatura sobre o avanco das tecnologias da informacdo no turismo:
empresas convencionais/OTAs/travel techs, Gestdo tecnoldgica no turismo e, a urgéncia da
RSC no turismo; 3) Procedimentos metodoldgicos utilizados na pesquisa; 4) Andlise dos

Resultados; 5) Implicacdes Praticas e Tedricas e 6) Consideracdes Finais.

2 REVISAO DA LITERATURA

21 O avanco das tecnologias da informagdo no turismo: Empresas

convencionais/OTAs/travel techs

O turismo e a tecnologia estdo diretamente relacionados. Devido ao avango tecnoldgico
decorrente na sociedade, o turismo é uma das atividades pioneiras na adaptacdo e utilizacéo de
tecnologias da informagao (TI). Buhalis (2000, p. 41, tradugdo nossa) afirma que “o rapido
desenvolvimento tanto da oferta como da procura turistica torna as T1 um parceiro imperativo
da industria, especialmente para a comercializag&o, distribuicdo, promocdao e coordenagdo da
industria”.

A TI desempenha um papel fundamental para se trabalhar o turismo e a inovagdo em
empresas, principalmente no que se trata em suas operagdes internas. Logo, as empresas que
estdo adeptas em inserir tecnologias em seus servicos tem uma vantagem competitiva em

relacdo as demais (Mendes Filho & Ramos, 2002).
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A interacdo entre turismo e tecnologia, possui diversos marcos. Para Xiang (2018, p.
148, traducdo nossa) “a era da aceleragdo foi marcada com o surgimento do Wifi, smartphones,
motores de busca, web 2.0, internet das coisas, inteligéncia artificial entre outros”. Isso
possibilitou que o uso de tecnologias fosse se tornando cada vez mais comum no cotidiano.

O emprego de TI possibilita a reducéo de custos nas operagdes empresariais de empresas
turisticas, além do mais, permite 0 aumento da competitividade e ganho do novo espaco de
mercado que o uso de tecnologia proporciona (Buhalis, 2000). Do ponto de vista do
consumidor, Buhalis e Law (2008, p. 610, tradugdo nossa) afirmam que “a TI pode auxiliar na
melhoria da qualidade do servigo e contribuir para uma maior satisfacdo do hospede/viajante”.

O avanco tecnoldgico fez com que as pessoas passassem cada vez mais a empregar a
tecnologia em seu cotidiano, inclusive, no que se trata de seu planejamento e compra de viagens.
Nesse sentido, evidencia-se 0 uso de recursos tecnoldgicos para pesquisar informacoes,
planejamento de viagens e realizagdo de compras online (Buhalis e Law, 2008; Wang, Park &
Fesenmaier, 2012). O uso do smartphone possibilitou que as pessoas tivessem acesso mais
rapido, facil e com melhor conexao a internet. Essas formas mais estaveis de acesso aos recursos
virtuais contribuiram para a experiéncia do turista, evidenciando, de forma clara, papel de
relevancia dos smartphones para o desenvolvimento do setor turistico (Wang, Park &
Fesenmaier, 2012; Dorcic Komsic, & Markovic, 2019).

Logo, a difusdo tecnoldgica e apropriacdo para melhoria de processos internos e
externos impulsionaram o surgimento de novas formas de acesso a informacdo e configuraram
o0 modo de relacionamentos sociais e empresariais (Porto 2020). No setor turistico, a difusdo
tecnoldgica foi incorporada em suas operagGes assim que surgiu a internet (Soares,
Albuquerque, Mendes Filho & Alexandre, 2022), sendo introduzida em melhorias da
competitividade de empresas e destinos turisticos, além de influenciar na mudanca de
comportamento do consumidor (Buhalis 2020).

As TI revolucionam a dinamica tradicional do turismo, moldando a experiéncia do
usuario. Estudos do turismo sobre a tecnologia e sistemas de informacdes, de acordo com
Molina-Collado et al. (2022, p. 01), sdo focados em “modelo de aceitagdo de tecnologia, boca
a boca eletrénico, conteudo gerado pelo usuério, tecnologias de autoatendimento, robotica,
turismo inteligente, realidade virtual e confianga na tecnologia”

Além do mais, Molina-Collado et al. (2022, p. 02) ainda abordam que as pesquisas no
turismo sdo especificas sobre “sites, midias sociais, realidade virtual, restaurantes, hotéis, etc”.

Tais pesquisas destacam as facilidades tecnoldgicas utilizadas por turistas e empresas,
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exercendo uma influéncia direta nos estudos que buscam investigar as implica¢fes do uso de
Tecnologias da Informacgéo e Comunicagéo (TICS) no setor do turismo.

Dessa forma, as pesquisas estdo intrinsecamente ligadas ao comportamento efetivo do
mercado. Conforme Buhalis (2020, p. 267) “as empresas tiveram que redesenhar o
funcionamento do marketing para usufruirem e se adaptarem as novas tecnologias”. A
tecnologia moldou a nova forma de fazer, vender e distribuir no turismo, melhorando a
competitividade das empresas, automatizando processos e armazenando informacdes,
permitindo que o setor usufrua de varias ferramentas tecnologias em suas operacoes cotidianas
(Dorcic, Komsic & Markovic, 2019).

Além disso, a difusdo tecnoldgica fez com que mais pessoas permanecem conectadas,
principalmente devido aos avancos da internet e tecnologias moveis. Dorcic, Komsic e
Markovic (2019, p. 09) corroboram nessa questdo quando afirmam que “os turistas hoje estao
mais conectados, tecnologicamente sofisticados e interessados na interagdo com as tecnologias
moveis”.

Consequentemente, criou-se um novo padrdo de consumo diretamente relacionado com
a logica de transformacao digital dos negdcios, como afirma Buhalis (2000, p. 55) “a TI tém
uma grande influéncia na gestao estratégica das organiza¢Ges contemporaneas, a medida que se
experimenta uma mudanga de paradigma, transformando as ‘melhores’ praticas empresariais”.

As novas praticas empresariais difundidas com a tecnologia permitem que a empresa
alcance e se adapte ao novo padrdo do consumidor. Nota-se que 0s impactos das tecnologias no
turismo sdo abrangentes e influenciam significativamente a forma como os turistas planejam,
reservam e compram suas viagens, assim como moldam o novo perfil necessarios de empresas
para atender a nova demanda de consumidores (Buhalis & Law, 2008).

A cada avanco tecnoldgico, o mercado turistico passa a utilizar novas ferramentas, com
0 objetivo de atender a demanda de mercado e gerar estratégias que sejam inovadoras e
sustentaveis, capazes de gerar resultados de curto, médio e longo prazo (Garcia, Mendes Filho
& Santos Junior, 2016).

Adaptar-se ao processo e fazer bom uso de ferramentas tecnoldgicas € o que impulsiona
as empresas e destinos a se manterem competitivos. Como afirma Garcia, Mendes Filho e
Santos Junior (2016, p. 23) “a competitividade presente no setor do turismo provoca empresas
e destinos a criarem estratégias que permitam a diferenciacdo de seus concorrentes”.

Consequentemente, se observou a necessidade de as organizagdes adaptarem-se ao
padrdo de consumo dos clientes em ambiente virtual. O avango tecnoldgico fez com que

ocorresse a migracao paraa compra em plataformas online (Aslanzadeh & Keating, 2014). Com
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0 intuito de atingir o novo modo de consumir, as agéncias e companhias aéreas alteram seu
modo de distribuicdo de servicos (Aslanzadeh & Keating, 2014). Dessa forma, o uso de
tecnologias permitiu avanco no setor turistico com a sua transformacdo digital (Santa Ana,
2019).

Sabou, Nistoreanu e Vlad (2014) assinalam que a dindmica do turismo se modifica a
partir da necessidade das empresas em adotar novas tecnologias em suas operagdes. As
primeiras tecnologias conhecidas que moldaram o modo de distribuicdo do turismo sdo o
Reservation Computer System - CRS e o Global distribution system - GDS (Buhalis, 2000;
Mendes & Buczynski, 2006).

O surgimento dessas ferramentas evidencia como foi moldado o avanco tecnolégico do
turismo, o qual Xiang (2018, p. 147, traducdo nossa) relaciona com “o amadurecimento da
internet como ferramenta comercial”. Guimaraes, Poggi e Borges (2008) ainda retratam esse
momento como possibilidade e expansdo de distribuicdo de informagéo. Isso evidencia o
cenario que a internet e as tecnologias no turismo surgiram como facilitadores da comunicacao
de precos e tarifas entre consumidores e fornecedores (Buhalis, 2000).

A relacdo do turismo com os canais de distribuicdo tem como principal caracteristica a
intermediacdo de servigos e produtos turisticos (Dorow, Cancellier, & Dorow, 2007; Dias e
Ferreira, 2007; Gomes, 2010), possuindo o objetivo de facilitar o processo de compra do usuario
(Mendes & Buczynski, 2006; Dorow, Cancellier, & Dorow, 2007).

Logo, a escolha do canal de distribuicdo depende de fatores internos e externos, porém,
0 modo de consumir dos turistas influencia diretamente nessa escolha, pois para alcangar o
publico alvo, é necessario adaptar-se as suas necessidades. Corroborando com Lohmann (2006)
afirma que as empresas escolhem os canais de distribuicdo que sejam coerentes com o perfil de
seus clientes e que tenham melhor custo-beneficio para as organizaces.

Antes do surgimento dessas ferramentas, a intermediacdo e vendas dos produtos e
servicos turisticos eram realizadas por agéncias de viagens convencionais (Silva, Mendes Filho
& Marques Janior, 2019). Os processos realizados pelas agencias eram basicamente manuais e
demandavam muito tempo, e a internet chegou para facilitar os procedimentos de vendas
(Buhalis, 2000).

Em decorréncia da busca do processo de melhoria de distribuigdo dos servigos turisticos,
surgem o que os autores chamam de Online Travel Agencies (OTAS), modelo de organizagéo
turistica que trouxe como beneficios a digitalizagdo do turismo e a vasta ampliacdo dos canais

de distribuicdo das empresas.
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As OTAS sdo caracterizadas pela quantidade variada de fornecimento e distribuicdo de
servicos turisticos. Corroborando nessa questao, Silva, Mendes Filho e Marques Janior (2019)
que afirmam que elas fornecem informacgdes sobre hotéis, passagens aéreas que auxiliam no
planejamento do turista.

Assim, o surgimento das OTAS possibilitou um aumento da competitividade e
diminuicdo de intermediarios em sua distribui¢cdo de produtos e servigos turisticos (Mendes
Filho & Ramos, 2002). A difusdo da internet também possibilitou uma constante evolucéo no
comportamento do consumidor e melhoria das operacdes turisticas, alem de permitir a reducéo
de custos (Buhalis, 2000; Mendes Filho & Ramos, 2002; Vicentin & Hoppen, 2003; Dias &
Ferreira 2007; Standing, Tang-Taye & Boyer, 2014). O consumidor passa a ter mais opcoes de
compra, assim podendo realizar pela internet, como afirma Silva, Mendes Filho e Marques
Junior (2019, p. 41) “Uma compra que antes era realizada normalmente em uma agéncia
tradicional/fisica, com a ajuda de um agente de viagens, hoje esta sendo cada vez mais facil ter
acesso a um produto turistico por conta propria através da internet, mais especificamente através
das Agéncias de Viagens Online, do inglés: Online Travel Agencies (OTA)”.

As primeiras pesquisas que abordaram o tema de OTAS retratam os impactos causados
pela desintermediacdo nas agéncias de viagens, causadas pelo avango da internet (Aslanzadeh
& Keating, 2014; Ginanneschi, 2014). Considerado que a internet diminui o intermédio e
aumenta o alcance e a competitividade, a utilizagdo de TI permitiu que ocorresse uma evolucgéo
na forma de distribuicdo dos canais.

O réapido desenvolvimento dos canais ocorre pelo desejo de informacdo do consumidor,
tal como aponta Santa Ana (2019, p. 12) quando afirma “o desejo, o avango tecnoldgico
permitiu moldar a venda, a distribui¢do e a compra de servigos turisticos”. Assim, as formas de
distribuicdo de servicos e produtos turisticos das OTAS se relacionam diretamente com as
novas formas de consumo dos individuos, demandando, por sua vez, adaptacdes constantes do
mercado a esse novo e dindmico cenério.

Em contrapartida, para os consumidores, a utilizacdo das OTAS geralmente apresenta
um melhor custo-beneficio, considerando que as empresas ofertam menores valores/fazem
promocdes nessas plataformas. Nessa mesma direcdo, Alnaim, Sobaih e Elshaer (2022)
afirmam que existe um acordo (ndo formal) entre as entidades que 0s precos ndo devem ser
menores em outros canais de marketing. Essa logica permite que as OTA’s tenham vantagens
competitivas, pois a disponibilizacdo dos servigos é mais acessivel aos clientes.

Em uma pesquisa realizada por Inversini e Marciero (2014), foi identificado que a

porcentagem de comissionamento que as empresas/prestadores de servigos turisticos repassam
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paraas OTA’"s é um dos fatores que contribuem na escolha dessas organizag6es para divulgacdo
dos servigos, além da sua eficacia do marketing e os recursos que a plataforma oferta.

Apesar das OTAS trazerem beneficios para consumidores e empresas, elas possuem
suas fragilidades. Ademais, salienta-se que as OTAS néo sdo unica forma de expansao de canais
de vendas, uma vez que a internet traz diversas possibilidades de distribuicdo (sites, redes
sociais, e-commerce, marketplace, ferramentas de busca como o google), entre diversas outras
plataformas que podem auxiliar nesse processo de vendas.

Outro fator € o uso de smartphones e midias sociais, que também contribui
positivamente para 0 avanco do processo de compra. Uma pesquisa realizada por Xiang e
Gretzel (2010) evidencia o uso das midias sociais para pesquisa e direcionamento dos turistas
para os canais de vendas oficiais das empresas, o que reforca a ideia de que os turistas realizam
buscas de informacdes de viagens a partir da difusdo da internet e midias sociais.

Nessa cronologia constante de transformacdo digital, as empresas turisticas passam a
fazer o uso de inteligéncia artificial, com o objetivo de melhorar as operagdes e intensificar 0s
avancos tecnologicos. Um exemplo de recurso primario de 1A em empresas de turismo é o chat
de conversacdo com seus clientes (Chatbots), cujo objetivo é facilitar a comunicacdo entre
cliente e empresa por meio de respostas automaticas (Zhu et al, 2023).

Nota-se que a utilizacdo da internet, redes sociais e plataformas facilitou o acesso a
informacdo, porém o usuario precisa de outros meios para realizar a compra de determinado
produto ou servigo turistico. Kotler, Kartajaya e Setiawan (2017). afirma que o uso de novas
ferramentas esta se destacando no mercado (economia compartilhada, economia do agora,
estratégia multicanal e omnichannel e criacdo de marketing de contetdo), cujo objetivo é
promover maior grau de envolvimento e interacdo entre 0s usuarios com as empresas, Visto que
o simples acesso a informacédo nao garante, por si s6, a conclusao do processo de compra.

Isso posto, observa-se diversas possibilidades de propagacdo de informacdo e
comercializacdo no turismo, tal como apontam Kuss e Megdalia (2022, p. 05) “a industria do
turismo migra entdo para uma nova fase, a do Turismo 4.0, um novo ecossistema de valor
turistico que estd sendo construido sob um paradigma de producdo de servigos altamente
baseado em tecnologia”.

Assim como se observa na compreensdo do termo Industria 4.0, 0 conceito de turismo
4.0 possui como principal caracteristica a capacidade de integracdo de ferramentas tecnoldgicas
em suas operacdes (Vargas-Sanchez, 2022). 1sso posto, se observa que digitalizacado do turismo
permitiu a expansao das empresas e 0 consequente aumento da competitividade, em decorréncia

do desenvolvimento tecnoldgico.
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O cenério acima destacado propiciou o surgimento de organiza¢fes com caracteristicas
ainda mais intrinsecas a tecnologia, sendo assim denominadas Travel techs. O termo refere-se
a empresas que possuem ferramentas digitais para o turismo, estas podem ser tanto voltadas
para o turista em relacdo de compra e planejamento de viagens, como também podem ser
ferramentas de expansdo dos canais de vendas para as empresas.

Conforme explicitado na introducdo, apesar de compreender a amplitude do termo
Travel tech e seu respectivo uso, este estudo adota como ideia basilar a proposta de Travel techs
enquanto um modelo de negocios evolutivo em relacdo as OTAS, trazendo para o cerne da
discussdo quais seriam possiveis parametros de diferenciacdo entre os termos.

E possivel correlacionar as travel techs com o modelo de negdcios escalaveis de startups,
em que sdo oferecidas ferramentas b2b, b2c, b2b2c. Tais termos ja estdo amplamente
consolidados em nivel mercadoldgico, e, em termos de estudos cientificos, vem sendo
utilizados por autores como Mizrachi e Gretzel (2020), Martins e Denkewicz (2021),
Campiranon (2021), Kuss e Megdalia (2022), Lima, Oliveira e Do Carmo Pereira (2024).

As pesquisas sobre Travel techs versam sobre tecnologia, transformacdo digital,
internet, startups, marketing, turismo inteligente e modelo de negécios. Martins e Denkewicz
(2021, p. 54) afirmam que “as travel techs sdo oportunidades para a criagdo de novos produtos
para atender a novos segmentos”. As oportunidades citadas pelos autores se referem a
ferramentas tecnol6gicas que se diferenciam dos servigos tradicionais geralmente oferecidos
por agéncias de viagens tradicionais. Em complemento, o estudo de Mizrachi e Gretzel, (2020,
p. 01) aponta que “a disting@o entre empresas de viagens ‘tradicionais’ e empresas de tecnologia
de viagens permaneceu constante por anos devido ao conhecimento, recursos e razdes
financeiras, levadas a operar em bolhas separadas”

Alguns trabalhos académicos evidenciam uma separacdo entre prestadores de servicos
turisticos convencionais (agéncias e hotéis) e organizacdes turisticas com perfil de travel techs
(empreendedores, desenvolvedores que ndo possuem conhecimento amplo no turismo e sim na
tecnologia) (Mizrachi e Gretzal, 2020). Em contrapartida, Campiranon (2021) retrata as travel
techs como startups que visam melhorar as experiéncias de viagens.

Kuss e Magdalia (2022, p. 09) acreditam que “as tecnologias desenvolvidas pelas
empresas de travel techs, facilitam o mercado e resultam em uma economia de viagens mais
eficiente e acessivel para os consumidores”. Esse cenario vai ao encontro das consideragdes de
Campiranon (2021), o qual indica que, em travel techs, o planejamento de viagens traz mais
flexibilidade e facilidade para aqueles turistas que costumam planejar viagens de forma

autdbnoma e independente.
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Lima, Oliveira e Carmo Pereira (2024) abordam que as travel techs possuem mais
maturidade digital quando comparadas com as empresas tradicionais no turismo. Considerando
que as travel techs podem ser sites, aplicativos, marketplace, e-commerce, dentre outros tipos
de tecnologia, compreende que o carater evolutivo das travel techs com foco na melhoria dos
processos internos e externos do turismo.

Além dos assuntos estudados na academia, 0 mercado apresenta-se apropriado e
familiarizado com o termo. A empresa Onfly (https://www.onfly.com.br/), por exemplo,
realizou em 2020 um mapeamento de empresas consideradas como travel tech e se referiu ao
termo como empresas de tecnologia que tem como objetivo solucionar problemas de viagens,
turismo e mobilidade a partir do desenvolvimento de tecnologias.

A World Travel e Tourism Council (WTTC, 2022, s.p) também faz o uso do termo
informando que “A Travel Tech ¢ parte integrante da nossa marca WTTC”. Além disso, os
mercados europeus (EU Travel Tech, https://eutraveltech.eu/), Americano (Travel Tech
Technology  Association,  https://traveltech.org/) e  brasileiro  (Turistech  hub,
https://www.turistechhub.com.br/) também ja estdo atentos e criaram seus proprios

ecossistemas que retém as travel techs e realizam investimentos para impulsionar o setor.

2.2 Gestao tecnoldgica no turismo

As tecnologias trouxeram diversos beneficios para as operagdes do turismo, facilitando
a vivéncia e contato entre turistas e empresas. Este capitulo versara sobre pesquisas que retratam
como a ciberseguranca pode influenciar o desenvolvimento da atividade turistica. Conforme
destacado por Li et al. (2018, p. 302, tradugdo nossa) “o turismo ¢ um sistema complexo que
abrange uma série de operacdes (ou seja, transacles, atividades ou eventos no mercado de
turismo), como pesquisa na web, visita a paginas da web, reservas e compras online, etc”.

Os servicos oferecidos no turismo permitem uma maior geracdo de dados online
conforme Buhalis (2000, p. 44, traducdo nossa) “o banco de dados gerados por clientes permite
que as empresas possam usar os dados para tragar estratégias de comunicacdo com 0O
consumidor. Permitindo também flexibilidade e dinamicidade ao tarifario e melhor
gerenciamento de reservas”. O armazenamento de informacdes pode ser benéfico para o
turismo, pois ao ser utilizado da forma correta, permite que as empresas e destinos tracem suas
estratégias competitivas para se destacarem no mercado.

A quantidade de geracdo de dados no turismo € evidenciada pelo grande volume que

evidencia o uso de big data (Cacho et al., 2016). A literatura sobre big data demonstra beneficios
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para empresas e destinos, especialmente sobre como os dados podem ser utilizados para definir
estratégias de marketing.

O elevado volume de dados gerados diretamente pela atividade turistica na internet foi
potencializado principalmente pelo emprego das tecnologias mdéveis, como afirma Dorcic,
Komsic e Markovic (2018, p. 11, traducdo nossa) “smartphones equipados com GPS tém a
possibilidade de gerar grandes volumes de dados detalhados de movimentos de turistas”.
Corroborando nessa discussdo, Li et al. (2018) abordam a Internet das coisas (IoT) como
propulsor de desenvolvimento de ferramentas de rastreio de dados e movimentos dos turistas.

Em sua pesquisa Li et al. (2018) levantam dados que representam quais as principais
fontes de informacGes coletadas para tracar estratégias no turismo, com destaque para a geracao
de dados por comentarios gerados por usuario (47%, CGU), dados de dispositivos (36%) e de
transacdes e operacdes (17%). Além disso, a pesquisa ainda aponta outras fontes de geracéo de
dados por turistas, sendo estas derivadas do uso de dispositivos como GPS, wifi, bluetooth e
internet movel.

Nota-se que os dados podem ser gerados de diversas formas e fontes, podendo beneficiar
diversos atores que compdem o trade turistico (Li et al., 2018). Um bom exemplo de coleta de
informacdes é a técnica de mineracdo de dados, utilizada para obter conhecimento sobre
comportamentos e preferéncia dos turistas (Li et al., 2018).

Boa parte dos dados gerados por turistas geralmente sdo considerados dados sensiveis,
incluindo dados pessoais e 0s seus movimentos (Grubor et al., 2016; Li et al., 2018). Isso ocorre
devido a difusdo de ferramentas como OTAS, e-commerce, aplicativos e outros que precisam
compartilhar dados pessoais e financeiros para a efetivacdo da compra de produtos e servicos
turisticos.

Buhalis (2000, p. 612, traducdo nossa) destaca que “o pagamento ¢ o item mais
importante no comércio eletrdnico, 0os consumidores sempre se preocupam com a seguranca do
pagamento”. Considerando que a efetivacdo de pagamentos opera com dados extremamente
sensiveis, isso gera um alerta para o setor turistico, uma vez que tais informagdes tambéem
podem estar suscetiveis a ataques cibernéticos e violacGes de dados.

A violacdo de dados ou de seguranga ocorre quando o sistema de uma empresa €
invadido e terceiros tém acesso a informacdes sigilosas ou sensiveis, Knight e Nurse (2020, p.
02, tradugdo nossa) afirmam que “os incidentes de seguranga podem ser caracterizados pela sua
natureza maliciosa ou nao intencional”, caracterizando um cenario de crise cibernética.

A crise cibernética descrita por Knigth e Nurse (2020) pode trazer diversos impactos

para as organizacdes, principalmente impactos negativos no setor financeiro. Conforme o
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Relatorio ESET Security Report IBM (2024), a média de custos com violacdo de dados
alcancou valores recordes em 2023, chegando a US$ 4,45 milhdes. Isso representa um aumento
de 2,3% em relacdo ao custo de US$4,35 milhdes em 2022”. Corroborando nessa discussdo
Slapni¢ar et al. (2022, p. 01, traducdo nossa), destacam que “apesar da crescente
conscientizacdo e de numerosos mecanismos avancados de defesa tecnoldgica e de processos,
o crime cibernético esta aumentando”.

Considerando que os dados gerados por usuarios do setor do turismo sao sensiveis e
podem ter impactos significativos no setor, Bamiatzi et al. (2023, p. 03, tradu¢é@o nossa) trazem
o alerta que “o impacto negativo de uma violagao de seguranca serd exacerbado numa industria
sensivel ao consumidor”.

Diante do cenério de aumento de incidentes e violacdes online, surge a preocupacéo e
alerta para 0s empresarios sobre como se protegerem dos crimes cibernéticos e reduzir os riscos
desses eventos (Buhalis, 2000). A constante preocupacdo e o cuidado com os dados é
denominada de gestao de risco aplicado a ciberseguranca (Slapnicar etal., 2022; Bamiatzi et al.,
2023). Em complemento, destaca-se que o Relatério ESET Security Report IBM (2024)
evidenciou que 51% das empresas ja planejam aumentar o investimento em protecao de dados.

A gestdo de risco na ciberseguranca reflete as boas préaticas de protecdo de dados de seus
usuérios. Nessa dire¢do, a Unido internacional de telecomunicagdes ITU-T (2009, p. 02) afirma
que a “ciberseguranca é o conjunto de ferramentas, politicas, conceitos de seguranca, diretrizes,
abordagens de gerenciamento de risco, acles, treinamento, melhores praticas, garantia e
tecnologias que podem ser usadas para proteger o ambiente cibernético [...]”.

Consequentemente, a gestdo de risco para ambientes online mostra-se essencial diante
da constante evolucdo de ameacas virtuais. Além de implementar as ferramentas e tecnologias
citadas pela ITU-T, é crucial adotar medidas e estratégias que antecipem 0s riscos potenciais
de violagdes e incidentes. No turismo, € comum ocorrer ataques de roubo de dados online de
clientes em agéncias de viagens, principalmente com clientes que fazem uso de cartdo de crédito
(Grubor et al., 2016).

Apesar da constante preocupagdo com seguranga, ndo S&0 raros 0s casos de empresas
turisticas que ja sofreram ataques cibernéticos, como por exemplo, a Rede Marriott que em
2018, sofreu uma violacdo de pelo menos 500 milhdes de dados de reservas de seus clientes
(Bamiatzi et al., 2023). A postura adotada pela rede foi assumir a violagéo e avisar aos seus
clientes, através do canal oficial de e-mails, que medidas de seguranga ja estavam sendo

tomadas conforme apresentando em seu site.
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Outro exemplo que ocorreu recentemente foi a invasdo da empresa Ticketmaster,
responsavel por vendas de ingressos online para grandes eventos, que pode ter exposto os dados
de 560 milhdes clientes (G1, 2024).

O crescente aumento de crimes cibernéticos € revelado pelo relatério Data Breach
Investigations Report da Verizon (2024, p. 60) o qual destaca que, em 2023, o setor de
acomodacgdes e servigos de alimentos sofreu ataques categorizados em “Pagamentos (19%),
Credenciais (50%), Dados Pessoais (28%), Sistemas (19%) e Outros (26%)”. O relatorio ainda
informa que 100% dos ataques tiveram motivacao financeira.

A partir desses dados, evidencia-se que o0 setor do turismo apresenta uma
vulnerabilidade no tocante aos ataques cibernéticos, especialmente em funcdo de sua
caracteristica de operar dados primordialmente sensiveis. Logo, ressalta-se a importancia em
possuir estratégicas de gestdo que possam mitigar 0s prejuizos e gerar mais ciberseguranca.

Diante desse contexto, parte-se da necessidade em adotar medidas que impliquem em
boas préticas e protecdo de dados, pois Bamiatzi et al., (2023, p. 02, traducdo nossa) afirmam
que “reconhecer e antecipar os riscos do negdcio € imperativo para o sucesso futuro”. Assim, ¢
necessario adotar medidas que protejam a empresa e dados de seus clientes.

Em termos de legislacdo, a ciberseguranca também vem sendo pauta de diversos
governos. No caso do Brasil, foi promulgada, em 2019, a lei que rege a seguranca de dados no
Brasil, denominada de Lei Geral de Protecdo de Dados (LGPD) -N° 13.853 de 14 de agosto de
2019. O objetivo desta lei refere-se ao tratamento e protecdo de dados online. Conforme Brasil
(2019, s.p.) “Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural”.

Tendo em vista que o compartilhamento de dados possui riscos que implicam na
seguranca dos consumidores, a protecao e tratamento de dados referidos na LGPD ao encontro
dos direitos bésicos do Codigo de Defesa do Consumidor. Conforme Brasil (1991, s.p.) o Art.
6°, inciso I informa que “I - a protecdo da vida, saude e seguranga contra os riscos provocados
por praticas no fornecimento de produtos e servigos considerados perigosos ou nocivos”.

Logo, as empresas sdo responsaveis por proporcionar um ambiente online seguro para
os clientes, em consonancia com a LGPD, Brasil (2019, s.p.) Art. 55-J, incisos | e 11 tem como
objetivo “I - Zelar pela protegcdo dos dados pessoais, nos termos da legislagéo; Il - zelar pela

observancia dos segredos comercial e industrial, observada a prote¢do de dados pessoais e do
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sigilo das informagOes quando protegido por lei ou quando a quebra do sigilo violar os
fundamentos do art. 2°”

Em relacdo a empresa que tenha sofrido alguma invasdo e causado algum dano ao
consumidor, a LGPD prevé que as organizagdes Sa0 responsaveis em reparar 0S prejuizos
causados por essa violacao (Brasil, 2019), além, obviamente, de adotar medidas que contenham
novos ataques.

Embora o codigo penal preveja penalidades para os invasores, a empresa e seus clientes
ainda sofrerdo com os danos causados pela invasdo. Com o objetivo de respaldar os clientes, a
LGPD pressente indenizagdes (Brasil, 2019). Ainda que a LGPD possua regras sobre protecdo
de dados, o governo decretou no dia 26 de dezembro de 2023 o decreto de N° 11.856 a criagéo
da Politica Nacional de Ciberseguranca e do Comité Nacional de Ciberseguranca, com o
objetivo de instruir organizacdes a seguranca online em territdrio brasileiro (Brasil, 2023)

O objetivo da criacdo de leis e decretos tém como foco legitimar e respaldar a realizagédo
de boas préticas de ciberseguranca por parte de empresas, especialmente aquelas que operam
elevado volume de dados sensiveis (especialmente as empresas do setor turistico). Dessa forma,
pensar estratégias que possam mitigar os efeitos danosos das violagcdes cibernéticas de dados
deve ser pauta prioritarias das organizagdes turisticas da contemporaneidade.

Um dos pressupostos deste trabalho é a adocdo da Responsabilidade Social Corporativa
(RSC) como uma pratica que visara gerar a¢cdes responsaveis que possam justamente combater
0s prejuizos dos ciberataques e oferecer maiores condi¢6es de seguranca de dados a empresas

e a clientes.

2.3 Aurgéncia da RSC para ciberseguranca no turismo

A RSC tem como base a prestacéo de contas das empresas pelos impactos gerados no
ambiente social (Primolan, 2004). Historicamente, estudos vinculam a RSC especificamente
aos impactos ambientais gerados por organizagdes. 1sso posto, identifica-se que pesquisas
relacionadas a RSC e turismo adotam igualmente essa postura com enfoque ambiental, o que
obviamente, apresenta uma visdo reduzida da complexidade que envolve uma atuagdo
responsavel por parte das organizages.

A responsabilidade empresarial transcende a dimensdo ambiental, visto que se
observam leis e regras que envolvem aspectos complexos no tocante a protecdo dos
consumidores e ao papel que as empresas devem desempenhar como forma de contributo a

sociedade.
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Nesse sentido, Carroll (1991) aborda que o desempenho em realizar programas sociais
e garantir a integralidade ética é primordial para a tomada de decisdo, assim, identificando que
as questdes inerentes a RSC podem vir a ser aplicadas em outras atribuicbes além da
responsabilidade ambiental e sustentavel.

Entende-se que as empresas sdo responsaveis pelos seus impactos gerados, sendo eles
ambientais ou sociais, 0 que implica que tenham compromissos com 0s seus clientes e com a
sociedade em geral. Schroeder e Schroeder (2007, p. 02) afirmam que “A responsabilidade
social corporativa € justificada e defendida, tanto pelas empresas, sociedade e Estado, como um
fenomeno que delimita as ac¢des empresariais”. Nesse sentido, ao delimitar as agdes
empresarias, a pratica de RSC passa a ditar as regras de comportamento das empresas, de forma
que estas possam ser consideradas boas cidadas corporativas (Carroll. 1991).

Considerando que a RSC pode ser utilizada para além de ac¢des sustentaveis, propde-se
que a mesma podera vincular-se as boas praticas de empresas em relacdo a protecdo e seguranca
de dados gerados online por seus clientes. Como abordado anteriormente, as leis referentes a
protecdo e seguranca de dados determinam que as organizacdes possuem responsabilidades
sobre a integridade dos dados gerados por elas. Isso posto, a empresa torna-se responsavel por
zelar e tratar de informacGes sensiveis dos clientes.

Logo, assumir a integridade dos dados com o uso da RSC seria uma forma de prevenir
que as invasdes ocorram, protegendo assim a empresa e seus clientes (Bamiatzi et al., 2023).
Independentemente de haver ou ndo intencdo, as empresas podem ser responsabilizadas por
falhas no sistema de seguranca de dados, o que justificam desenvolver estratégias e acoes
responsaveis que caminhem na direcdo de mitigar os prejuizos causados por essas falhas.

Dessa forma, adotar a cultura da RSC serd justamente desempenhar um papel de
compromisso empresarial em conduzir o negocio de forma ética, socialmente, legalmente e
economicamente responsavel (Carroll, 1991), conforme apresentado na figura 02.

Assim como afirma Bamiatzi et al. (2023, p. 01), a “utilizagdo das medidas de
responsabilidade social corporativa permite que as empresas se protejam de eventos de invaséo
e pode oferecer um melhor controle de expectativas de partes interessadas em situagdes de
crises”.

Figura 2. Pirdmide da responsabilidade social corporativa
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Fonte: Carroll, 1991 (adaptada)

A utilizacdo da RSC em seguranca de dados surge para complementar as acOes de
protecdo das corporagdes. Para tanto, os pressupostos da piramide da RSC desempenham um
papel crucial para o desenvolvimento de bons cidaddos corporativos como citado por Carroll
(1991). Ser responsavel com a utilizacdo da RSC também permite a empresa se destacar no
mercado (Primolan, 2004).

Para cumprimento da RSC, as empresas tém que estar em consonancia com 0s
pressupostos levantados por Carroll (1991). Nesse sentido, constata-se que a base da RSC seja
a responsabilidade econdmica, devido ela ser responsavel pela lucratividade das empresas
(Carroll, 1991). A economia e possibilidade de investimento das empresas, tornam-se
elementos essenciais, visto que se relacionam diretamente com a lucratividade da empresa.

Conforme Bamiatzi et al. (2023), investir em seguranca de dados permite que a empresa
esteja protegida de possiveis ataques cibernéticos. Logo, priorizar o investimento em protecdo
implica minimizar os efeitos negativos decorrentes de eventuais violagdes de dados.

Enquanto a responsabilidade econdmica refere-se ao investimento, a responsabilidade
legal estd relacionada ao cumprimento e adequacdo as leis vigentes (Carroll, 1991).
Considerando o pressuposto de cumprir as leis em vigor no Brasil, uma empresa com tracos de
boa cidada corporativa deve seguir as diretrizes da Lei Geral de Protecdo de Dados, do Cédigo
de Defesa do consumidor, além de seguir os parametros da Politica Nacional de

Ciberseguranca.
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Carroll (1991) aborda a dimensdo ética como primordial e legitima da RSC, uma vez
que se refere aos valores das organizagdes. Considerando que a ética em proteger os dados dos
clientes torna-se indispensavel para garantir a seguranca cibernética, esta afirmacdo vai
justamente ao encontro das caracteristicas apresentadas por Carroll (1991, p. 41, traducéo
nossa), quando afirma que “As responsabilidades éticas incorporam aqueles padrdes, normas
ou expectativas que refletem uma preocupagdo com o que consumidores”.

Com o proposito de gerar devolutiva para a sociedade, a RSC contempla ainda a
responsabilidade filantropica. Relaciona-se a filantropia com acgdes sociais realizadas pela
empresa, com o objetivo de cumprir seu papel como boa cidada corporativa, contribuindo assim
para o desenvolvimento humano (Carroll, 1991). O uso da filantropia nas corporagdes pode ser
referido a geracdo de empregos para funcionarios da localidade onde a empresa esta inserida,
como também na qualidade, interacéo e satisfacdo dos seus colaboradores.

Prezar pela qualidade de vida dos funcionérios pode sim se relacionar com questdes
relativas a maiores niveis de ciberseguranca. Corroborando nessa questdo, uma pesquisa
realizada pela Forbes (Guido, 2023, s,p.) identificou que “os comportamentos dos funcionarios
tém sido a principal causa de entrada de criminosos aos dados das empresas, seja por violacdes
de credenciais (29%), como senhas, ou por e-mails maliciosos (18%) e phishing (13%), que
consiste em clicar em links perigosos”. Assim sendo, é possivel pressupor que niveis elevados
de stress e pouca satisfacdo de colaboradores possam ser fatores prejudiciais no tocante aos
niveis de protecdo de dados. Isso posto, empresas que promovam programas de formacéo
adequada e de geracdo de qualidade de vida/bem estar aos seus colaboradores, poderdo estar
melhor protegidas em termos de seguranca dos dados operados por esses individuos.

Diante do exposto de praticas responsaveis elencadas nas dimensdes abordadas por
Carroll (1991), ao aplica-las no contexto de ciberseguranca permitem que as empresas tracem
estratégias efetivas que implicam em protecdo e seguranca de dados. Nessa mesma direcéo,
estudos de Bamiatzi et al. (2023) evidenciam que empresas que utilizarem medidas de RSC,
terdo melhor controle de acbes em momentos de crises que envolvam a violagédo de dados.

Conforme anteriormente mencionado, o setor turistico, por ser um setor que opera dados
extremamente sensiveis, demanda ainda mais preocupacdes sobre a qualidade de acbes e
estratégias responsaveis em torno da seguranca desses dados, o que justifica, por sua vez, a

necessidade de difundir de forma efetiva e plena a cultura de RSC em empresas turisticas.
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3 PROCEDIMENTOS METODOLOGICOS

Neste capitulo serdo apresentados os caminhos metodologicos para alcancar os
objetivos desta pesquisa. Assim como a caracterizacdo da pesquisa, universo e campo de
pesquisa, coleta de dados, técnicas de andlise de dados, bem como os critérios éticos da
pesquisa.

3.1 Tipo e abordagem da Pesquisa

A pesquisa delimitou um caminho metodoldgico, com o intuito de alcancar os objetivos
propostos, caracteriza-se como uma pesquisa aplicada, seguindo a abordagem descritiva-
exploratoria de natureza qualitativa.

Trivifios (1987) aborda que o foco da pesquisa descritiva € conhecer as caracteristicas
da amostra estudada, assim como seus problemas, seus agentes e demais aspectos. Em seguida,
busca-se explicar as relaces e fatores que influenciam o fenémeno, utilizando do método
quantitativo para corroborar com as percepcdes da analise qualitativa.

Visando compreender o cenario das Travel techs, foi necessario realizar uma pesquisa
bibliométrica para explorar as nuances do objeto, de acordo com Aradjo (2006, p. 12) esta
abordagem refere-se a “uma técnica utilizada quantitativa utilizada para medir indices de
produgdo de um conhecimento™.

Evidéncias apresentam que o termo Travel tech é pouco explorado para isto foi realizado
a pesquisa bibliométrica, realizando o levantamento da literatura existente na colecdo principal
da Web Of Science e Scopus, usando os termos Travel, Tech e Tourism, tendo como recorte
temporal todas as publicaces realizadas até o ano de 2024 o qual foram encontrados 122 artigos
e artigos de revisdo. Foram transportados para o Endnote X9 e verificado a existéncia de
duplicidade, sendo encontrados 5 artigos duplicados, diminuindo o nimero para 118 artigos.

Foram feitas as analises dos resumos de todos os artigos encontrados, descartando 97
trabalhos que ndo estdo relacionados ao tema da pesquisa. Cerca de 18 documentos se
relacionam indiretamente e apenas trés deles possuem aproximacoes efetivas com a proposta
temética desta dissertacdo. A escolha dos textos ocorreu a partir das incidéncias de palavras,
assim como a coeréncia do assunto abordado nos artigos, sendo escolhidos aqueles que se
relacionam diretamente no desenvolvimento de tecnologias por empresas de turismo.

Em seguida, a pesquisa possuiu 0 objetivo compreender os fendmenos complexos a

partir das entrevistas realizadas pelos participantes desta pesquisa (Angelo, 2012). Assim, a
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pesquisa qualitativa com a utilizagdo da analise de multiplos casos permite explorar nuances
acerca da temaética estudada, considerado que o uso de estudo de casos de acordo com Yin

(2003, p. 20) € necessario quando estudasse casos e fendbmenos sociais complexos.

3.2 Universo e Amostra

O universo da pesquisa refere-se a startups do turismo (aspirantes a travel techs) que
oferecam solucdes digitais e inovagdes para o setor, para isso selecionou-se empresas que
estejam pré-incubadas, incubadas, credenciadas, residentes ou graduadas Instituto Metrépole
Digital da Universidade Federal do Rio Grande do Norte (IMD/UFRN) e a Incubadora
Tecnologica do Instituto Federal do Rio Grande do Norte Campus Natal Central (ITNC/IFRN).

Dentre as principais iniciativas das startups se caracteriza como empresas que buscam
oferecer solucdes digitais que impulsionam a inovacao e competitividade no setor do turismo,
as empresas.

Reconhecendo a relevéancia das startups de turismo em auxiliar e impulsionar o
crescimento e inovacdo do setor. Esta pesquisa concentra-se nas startups vinculadas nas
principais incubadoras de empresas do estado do RN, conforme apresentado no quadro 1.
Através de uma andlise aprofundada com a utilizacdo da pesquisa qualitativa, busca-se
compreender seu funcionamento, dindmica e contribui¢do no desenvolvimento de travel techs
a partir da colaboracgéo de seus agentes.

Quadro 1. Apresentacédo das startups

Empresas Categoria Incubadora
Startup 1 Credenciada IMD/UFRN
Startup 2 Credenciada e Residente IMD/UFRN
Startup 3 Pré Incubada IMD/UFRN
Startup 4 Incubada e Residente ITNC/IFRN
Startup 5 Graduada ITNC/IFRN
Startup 6 Graduada ITNC/IFRN
Startup 7 Graduada ITNC/IFRN

Fonte: Elaborado pela autora, dados coletados do IMD e ITNC, 2024.
As empresas vinculadas as incubadoras variam de sistemas de reservas para o turismo,

Revenue Management do setor de meios de hospedagem, empresa de jogos digitais em eventos,

empresa de producéo de eventos, agéncias de viagens e vendas de ingressos.
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3.3 Método de Coleta de Dados

A etapa de coleta de dados é necesséria para o desenvolvimento da pesquisa, tendo em
vista que se trata da coleta de informacgdes para analisar o objeto estudado. Os dados foram
coletados a partir de entrevistas semiestruturadas aplicados com as startups aspirantes
(Apéndice 1). O roteiro abordou aspectos gerais e tecnoldgicos de inovagdo e transformacéo
digital, modelos de negdcios, a RSC e ciberseguranca empregadas na realidade das travel techs.

Em relacdo a pesquisa qualitativa, Veal (2011) e Oliveira (2013) afirmam que a
entrevista € um instrumento eficaz para atingir os objetivos a partir da coleta de dados. A
entrevista permite que conheca o universo pesquisado, assim como seus sujeitos com mais
profundidade, podendo abordar nuances e permitir interacdo entre pesquisador e pesquisados
(Oliveira, 2013).

A aplicacdo da pesquisa qualitativa permitird compreender e obter insights valiosos em
relagdo a pratica de ciberseguranca das travel techs, comitantemente a relacionando com as
préticas de RSC.

Para fins de resultados, a coleta foi baseada em entrevista semiestruturada (apéndice 1),
com o intuito de permitir que o pesquisador venha a fazer perguntas que ndo constam no roteiro,
visando alcancar os objetivos propostos e aumentar a confiabilidade da pesquisa (Boni &
Quaresma, 2005). Além do mais, a escolha da entrevista permitiu identificar as principais
dificuldades e percepcOes acerca da tematica.

O instrumento de coleta passou por realizacdo de dois pré-testes (descartados na analise
final) com intuito de aprimorar o instrumento de pesquisa, o qual foram aplicados com uma
agéncia de turismo emissivo e receptivo e por uma startup do setor de gestdo de pessoas. A
partir de sua aplicacdo identificou 7 perguntas com ambiguidade e questionamentos que nao
permitiu 0 avanco da discussdo, logo, o instrumento passou por uma avaliacao e reestruturacao
antes de ser aplicado ao publico alvo de analise. A seguir quadro com as perguntas retiradas do
questionario:

Quadro 2. Itens eliminados na aplicagéo do piloto

Pergunta Dimenséo

4- Qual a importante de manter um alto nivel de | Responsabilidade econdmica
seguranca para atingir a eficiéncia operacional?
5- Quais 0s niveis de seguranca interno e externos
investidos em sua empresa?

8- Quais medidas preventivas de protecdo e | Responsabilidade legal
ataques cibernéticos?
10- Considerando as normas éticas e morais | Responsabilidade ética
adotadas de seguranga de dados. Como vocé lida
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com o dilema ético de coletar dados que podem
melhorar os servi¢cos, mas também invadir a
privacidade dos usuarios?

23- Qual a experiéncia de sua empresa com a | Aspectos Gerais
utilizacdo de ferramentas de inteligéncia
artificial?

24- De que forma a inteligéncia artificial ¢
utilizada para a tomada de decisbes em sua
empresa?

27- Ja participou de outros programas de | Caracterizacdo da amostra
incentivo de startups?

Fonte: Elaborado pelo autor (2024)

Apos a aplicacdo do pré teste, foi realizado o contato com as empresas foi realizada por
meio de e-mail e WhatsApp, seguindo um fluxo de cadéncia de tentativas de contato, até
conseguir leva-los ao momento da entrevista. Em termos de quantidade de startups, a pesquisa
obteve éxito em aplica-la com cinco participantes da amostra, pois duas das setes empresas
encerram suas atividades de mercado, logo se tornando inaptas para a coleta.

As entrevistas ocorreram presencialmente na sede das respectivas empresas, tendo uma
média temporal entre 40 minutos a 1 hora. Como suporte para a realizacdo das entrevistas foi
utilizado a gravacdo de voz para posteriormente ocorrer a andlise de dados coletados. Os
responsaveis pela empresas de tecnologia do turismo assinaram dois termos para execucédo da
coleta, o termo de consentimento livre e esclarecido (Apéndice 3) e o Termo de Gravacgédo de
voz (Apéndice 4).

Apos a sua realizacdo das entrevistas foram transcritas com auxilio da ferramenta
TurboScribe (software de transcri¢do de voz), posteriormente ocorreu o tratamento de dados

ajustando para o portugués e separados em um documento do excel por dimensdo de analise.

3.4 Procedimentos de Analise dos Dados

A técnica utilizada para a analise de dados foi a de anéalise de contetido qualitativa com
suporte em Bardin (2011) e a analise de estudos de multiplos casos suportados em Yin (2003).
Os passos seguidos por Yin (2003) consistem em uma analise dos dados coletados, unificando
com Bardin (2011) permitiu seguir um protocolo de pesquisa consistente possibilitando o
aprofundamento do tema estudado.

Bardin (2011) segue um processo minucioso para a analise de contetdo, visando extrair
informagdes importantes de entrevistas ou documentos, logo pretende-se utilizar Bardin nas
etapas de analise de resumo dos artigos encontrados na Web Of Science, assim como nas

entrevistas com o0s gestores das startups.
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Ap0s a coleta serd realizado a tabulagdo e interpretacdo dos dados obtidos com suporte
do software de gerenciamento de dados de pesquisa VVosviewer versdo 1.6.20, unificando com
o material bibliografico a fim de compreender o funcionamento das empresas fornecedoras de
tecnologia e como ela beneficia o trade.

As etapas de andlise de dados foram conduzidas por Bardin (2011) seguindo parametros
de observac&o aplicados no questionario da entrevista semiestruturada. Optou-se em seguir dois
eixos da anélise de conteldo, sendo a primeira a categorizar as perguntas a partir das dimensdes
da teoria da Responsabilidade social corporativa (econémico, legal, ético e filantrépico). O
segundo eixo esta sendo representado por palavras indutivas, o qual foi inserido nas perguntas,
representando as dimensdes categorizadas e abordadas em Carroll (1991).

Bardin (2011, p. 58) afirma que “cada palavra indutora se obtém uma, duas, trés ou
quatro palavras inseridas numa pequena ficha, que sdo substantivos, adjetivos, expressdes e
nomes proprios”. Para isto, as palavras indutoras foram acrescentadas no roteiro
semiestruturado da pesquisa, como apresentado no quadro a seguir:

Quadro 3. Categorizacéo e associacao de palavras indutivas

Categorizacao Palavras indutivas | Sinénimos Substantivos

Responsabilidade Investimento Aplicacéo, aporte, | investidor, investida,

Econbémica financiamento, alocacdo de | aplicagéo, fundo,
recursos, capitalizag&o. patriménio.

Aplicado dedicado, empenhado, | aplicacéo, dedicacéo,
esforgado, diligente, | empenho, esforgo,
comprometido. diligéncia.

Lucratividade rentabilidade, ganho, | lucro, ganho,
retorno, beneficio. rentabilidade, margem de

lucro, rendimento.

Investir aplicar, aportar, alocar, | investidor, aplicacéo,
financiar, capitalizar. aporte, financiamento,
capitalizacéo.

Competitividade rivalidade,  concorréncia, | concorréncia, disputa,
disputa, capacidade | rivalidade, competicdo
competitiva, capacidade de
competir.

Eficiéncia eficacia, produtividade, | eficicia,  produtividade,
competéncia, eficacia | desempenho, rendimento.

operacional, efetividade.

Investidos aplicados, alocados, | investimentos, aplicaces,
aportados, financiados, | aportes, recursos, capital.
empenhados.




Responsabilidade Medidas acoes, providéncias, | acéo, providéncia,
legal procedimentos, iniciativas, | procedimento, iniciativa,
intervencoes. medida.

Preventivas cautelares, precavidas, | prevencéo, cautela,
protetivas, antecipatdrias, | precaucao, protecéo,
preditivas. defesa.

Critérios padrdes, pardmetros, | padrdo, pardmetro, norma,
normas, diretrizes, regras. diretriz.

Previsto esperado, planejado, | previséo, expectativa,
antecipado,  programado, | antecipacao,
estimado. planejamento,

programacao.
Responsabilidade Normas regras, diretrizes, | regra, diretriz,
ética regulamentos, padrdes, | regulamento, padréao.
critérios.

Etica moralidade,  deontologia, | moralidade, principio,
principios, retiddo, valores. | valor, conduta, ética.

Morais éticos, virtuosos, corretos, | moralidade, virtude,
justos, honrados. corregdo, justica, honra.

Dilema impasse, enigma, problema, | impasse, enigma,
questdo, duvida. problema, davida.

Comprometidas envolvidas, afetadas, | compromisso,
comprometidas, ligadas. envolvimento, afetacéo,

ligacéo,
comprometimento.

Funcionalidade operacao, desempenho, | funcdo, operacao,
utilidade, capacidade, | desempenho, utilidade,
eficiéncia. capacidade.

Moral ética, valores, principios, | ética, valor, principio,
retiddo, virtude. retiddo, virtude.

Leis normas, regulamentos, | norma, regulamento,
legislacgdes, diretrizes, | legislacéo, diretriz, lei.
regras.

Regulamentos

normas, regras, diretrizes,
procedimentos, politicas.

norma, regra, diretriz,
politica, regulamento.

Medidas acoes, providéncias, | acao, providéncia,
iniciativas,  intervencgdes, | iniciativa, intervencéo,
estratégias. estratégia.

Integridade retiddo, honestidade, | retid&o, honestidade,
correcdo, honradez, | correcéo, honradez,
completude. integridade.

Responsabilidade Expectativas previsdes, esperancas, | previsdo, esperanca,
filantropica projecdes, antecipacdes, | projecéo, antecipacéo,
desejos. desejo.
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Sociedade comunidade, populacdo, | comunidade, populagéo,
grupo social, coletividade, | grupo, coletividade,
povo. sociedade.

Gestores administradores, gerentes, | administrador,  gerente,
dirigentes, lideres, | dirigente, lider,
responsaveis. responsavel.

Funcionarios empregados, colaboradores, | empregado, colaborador,
trabalhadores,  servidores, | trabalhador, servidor,
assistentes. assistente.

Envolvam engajem, incluam, integrem, | engajamento, inclusdo,
participem, comprometam. | integracdo, participacao,

comprometimento.

Comportamentos atitudes, condutas, acdes, | atitude, conduta, acéo,
reacGes, modos de agir. reacdo, comportamento.

Instrugdes orientacoes, diretrizes, | orientacg&o, diretriz,
comandos, ordens, | comando, ordem,
ensinamentos. ensinamento.

Responsabilidade Diélogo conversa, discussao, debate, comunicacao, troca de ideias.
social corporativa em
Travel tech Aderir seguir, cumprir, observar, | adeséo, cumprimento,
respeitar, acatar. observancia, respeito,
acatamento.

Transparéncia clareza, abertura, | clareza, abertura,
honestidade,  visibilidade, | honestidade, visibilidade,
franqueza. franqueza.

Coleta recolhimento, captacdo, obtengdo, compilacdo, colheita.

Comunicagéo transmissdo,  divulgagdo, expressdo, informacéo,
intercdmbio.

Préticas métodos, procedimentos, processos, rotinas, habitos.

Influenciam afetam, moldam, | influéncia, impacto,
determinam, orientam, | determinacdo, orientacéo,
direcionam. direcionamento.

Big data anélise de dados massivos, | analise de dados, dados
dados em grande escala, | massivos, mega dados,
mega dados, inteligéncia de | dados, informagdes.
dados.

Inteligéncia Al, aprendizado de | Al aprendizado  de

artificial maquina, sistemas | maquina, sistema
inteligentes, automacdo | inteligente,  automagcéo,
cognitiva, computacdo | computacéo.
cognitiva.

Ferramentas instrumentos,  dispositivos,  recursos, mecanismos,
utilitarios.

Tecnologia inovacdo, técnica, ciéncia aplicada, sistema tecnoldgico,

desenvolvimento tecnoldgico.
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Experiéncia do
cliente

jornada do cliente,
satisfacio  do  cliente,
atendimento ao cliente,
percep¢do  do  cliente,

interagdo com o cliente.

jornada, satisfacdo,
atendimento, percepcéo,
interacdo.

Tomada de decisbes

decisdo, escolha, resolucdo, determinacdo, definicdo.

Ciberseguranca em
Travel techs

Prevenir evitar, impedir, precaver, | prevencéo, protecéo,
antecipar, proteger. antecipacdo, precaucéo,

evitamento.

Ataques investidas, ofensivas, | agressédo, investida,
agressdes, incursBes, | ofensiva, incurséo.
assaltos.

Seguranca protecéo, estabilidade, | protecdo, defesa, garantia,
garantia, defesa, | seguranca, confiabilidade.
salvaguarda.

Garantias segurangas, certiddes, | protecéo, certeza,
protecdes, respaldos respaldo, seguro,

compromisso.

Privacidade confidencialidade,  sigilo, | confidencialidade, sigilo,
resguardo, intimidade, | resguardo,  privacidade,
reserva. intimidade.

Protecéo defesa, salvaguarda, | defesa, blindagem,
seguranga, blindagem, | seguranca, protecéo,
cobertura. escudo.

Impede blogueia, obstrui, dificultar, | impedimento,  bloqueio,
previne. obstrucao, prevencéo,

barreira.

Invaséo intrusdo, penetracdo, | intruséo, ocupagéo,
ocupacdo, violago, ataque. | violacéo, invasdo,

penetracgéo.

Violacao infracdo, transgressao, | infracdo, transgressao,
desrespeito, invasdo, | invasdo, violagdo, quebra.
quebra.

Ciberseguranca segurancga digital, protecdo | protecéo, defesa,
cibernética, seguranca da | seguranga, integridade
informacdo, seguranca de | digital, sistema de
rede, defesa cibernética. seguranca.

Seguranca de | protecdo de dados, | protecdo,

Dados integridade  dos  dados, | confidencialidade,
ciberseguranca, integridade,  seguranca,
confidencialidade, privacidade.

seguranga da informac&o.

Fonte: Elaborado pelo autor (2024)
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Optou-se em conduzir a pesquisa pela anélise de contetdo baseado em Bardin (2011),

comparando as entrevistas das startups com as informacOes obtidas na literatura existente. A

analise de contetdo permite a compreensao do fendbmeno como um todo (Bardin, 2011).
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Considerando o perfil heterogéneo da amostra pesquisa, optou por realizar uma anélise
de mdltiplos casos, seguindo o método do Yin (2003). A anélise de multiplos casos ocorre
quando o tema de pesquisa consiste em uma complexidade de fenémenos sociais (Yin, 2003).

O protocolo de pesquisa seguido por Yin (2003) consiste em uma analise analitica dos
dados, mas também segue cinco estratégias de aplicacdo, sendo elas Yin (2003, p. 137)
“adequacdo ao padrao, construgdo da explanagdo, analise de séries atemporais, modelos 16gicos
e sintese de casos cruzados”

A pesquisa também propde tracar um plano de aces enquanto para a melhorias de
ciberseguranca, para isto adotou a abordagem do ciclo PDCA (Plan, Do, Check and Act) que
aborda acdes ciclicas que as empresas podem aplicar para melhoria continua de processos
internos (Johnson, 2016). O intuito em aplicar o PDCA nas acdes de ciberseguranca surge apos
a identificacdo das fragilidades e tracar um plano estratégico que implique em beneficios para
a seguranca digital em Travel Techs.

Do ponto de vista da sua operacionalizacdo, o estudo foi dividido em cinco etapas: pré-
teste, coleta de dados, transcricdo, tabulacao e tratamento, analise com suporte do VVosviewer e
analise de dados com base em Bardin (2011) e Yin (2003).

A figura a seguir apresenta os caminhos percorridos para obtencdo dos resultados da pesquisa:
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Figura 3. Caminhos metodoldgicos

TEMA CENTRAL ‘ RESPONSABILIDADE SOCIAL CORPORATIVA E CIBERSEGUNGA EM TRAVEL TECHS ’
- CONCEITO DESAFI0S TRAVEL = AGOES DE PROTECAO
CARACTERIZAGAO [ PRELIMINAR TECH ] [ DIMENSOES RSC } [ OE DADOS
[ I
| | [ |
REVISAO ENTREVISTA ANKLIQE DE AGOES
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Fonte: Autor da pesquisa, 2024
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4 RESULTADOS E DISCUSSOES

Neste capitulo sera abordado a apresentacdo e discussdo dos dados coletados com as
organizacOes turisticas alvo de analise. Inicialmente a pesquisa tinha como objetivo coletar
dados de sete empresas incubadas nos polos tecnoldgicos do estado do Rio Grande do Norte,
porém apenas cinco entraram na analise, pois as demais encerraram sua atividade, 0 que as
impossibilitou de participar da aplicacdo da entrevista.

Os dados apresentados referem-se ao Panorama da ciberseguranca em Travel Techs no
primeiro tdpico. Ja o segundo levanta o mapeamento da RSC no contexto de seguranca de
dados, seguida da proposicao de acOes estratégicas para as empresas. Por fim, sera abordado

sobre os aspectos gerais de Travel techs.

4.1 Travel Techs: um novo olhar

Este item aborda as principais caracteristicas das organizaces turisticas pesquisadas,
evidenciando a maturidade digital por meio do uso de ferramentas digitais, a promoc¢édo de
economia de viagens acessiveis e solucdes de problemas do setor turistico, a partir do
desenvolvimento de tecnologias, aspectos que consideram as empresas se consolidarem como
Travel techs. Essas ideias corroboraram com estudos dos autores Martins e Denkewicz (2021),
Mizrachi e Gretzel (2020), Kuss e Megdalia (2022), Lima, Oliveira e Carmo Pereira (2024).

As empresas participantes atuam no setor do turismo com oferta de solucdes e
tecnoldgicas com o objetivo de melhorar processos internos e aumentar as vendas em cada
nicho de mercado que atuam. Apesar de haver distingdes de porte e tempo de mercado, as
empresas alvo da analise possuem caracteristicas semelhantes, principalmente no modelo de
negocios (4 das 5 atuam no mercado do business to business (b2b)), enquanto uma também atua
como business to business to consumer (b2b2c). A seguir, € apresentado o quadro com as
especificidades das empresas participantes:

Quadro 4. Startups de turismo de Natal

Cdédigodo | Servigos/Segmento | Modelo de | Tempo de N° de Categoria Incubadora
entrevistado negocios mercado | colaboradores
EM1 Turismo Receptivo B2B 4 anos 8 Incubadae | ITNC/IFRN
Residente
EM2 Gestéo de Hotéis B2B 4 anos 6 Incubadae | IMD/UFRN
Residente
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EM3 Gestdo de eventos B2B2C 10 anos 28 Graduada ITNC/IFRN

EM4 Gestdo de eventos B2B 8 meses 8 Pré IMD/UFRN
Incubada

EM5 Turismo Receptivo B2B 8 anos 14 Credenciada | IMD/UFRN

Fonte: Dados da pesquisa (2024)
Outra caracteristica semelhante entre as empresas, sao 0s objetivos em comum. Todas

as empresas se propdem a ajudar o setor do turismo a resolver algum problema, a EM1 por
exemplo, citou que “buscamos facilitar o acesso das empresas de passeios turisticos a0 mercado
digital”, enquanto a EM2 abordou que “a gente estd desenvolvendo um software para ajudar o
hotel”. Tal caracteristica de ajudar as empresas esté relacionada ao conceito de startups, como
citado por Campiranon (2021), as travel techs sdo startups que visam melhorar o setor de
viagens.

Observa-se que as empresas possuem tecnologias inovadoras para ajudar o setor
turistico, e isto corrobora com Liberato et al. (2023, p. 20036) os quais abordam que “As
startups sé@o empresas que buscam inovar em um determinado mercado, criando solucdes
Criativas para atender as necessidades desse mercado”.

Assim, a partir do conceito de startup também surgem as empresas no modelo travel
tech, sendo estas consideradas inovadoras no mercado, a partir do uso de tecnologias que
ajudam a melhorar processos do turismo, corroborando com as concepcdes de Kuss e Megdalia
(2022, p. 09) “as tecnologias desenvolvidas pelas empresas de travel techs, facilitam o mercado
e resultam em uma economia de viagens mais eficiente e acessivel para os consumidores”.

Em sintese, considerando as respostas pelo publico alvo de andlise, as empresas
possuem caracteristicas de Travel Techs em termos de solucBes criativas para o turismo. A
figura a seguir apresenta as relagdes estabelecidas pelas travel techs a partir das respostas das
entrevistas:

Figura 4. Servicos e segmentos das Travel Techs
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Fonte: VOSviewer, dados da pesquisa (2024)
O cluster de maior precedéncia é o desenvolvimento de Plataformas Online (5) do setor

turistico, o qual possui ramificagdes com o tipo de solugdo desenvolvida como a Venda de
passeios online (2), Gestdo de eventos (1), Vendas de ingressos para eventos (2), Inteligéncia
de dados para hoteéis (1), Gamificacdo para eventos (1) e desenvolvimento de Aplicativo (1).
Os resultados evidenciam que as travel techs fazem o uso de tecnologias focadas em
processos de gestdo e de vendas, sugerindo também inovacdo tecnoldgica entre as areas,
ajudando nas operacOes cotidianas das empresas, conforme abordado por Dorcic, Komsic e
Markovic (2019). Corroborando nessa questdo, EM3 destaca em sua fala a preocupacao de

aprimorar processos operacionais como vendas e gestdo empresarial:

Atraves do nosso sistema, os produtores de eventos gerenciam, criam seus eventos no
aplicativo e, a partir do sistema, conseguem disponibilizar ingressos para as pessoas
comprarem online. E, além dos ingressos, tem certas funcionalidades de gestao.
Gestao da equipe dos eventos, gestao financeira, tem uma gestdo de consumo durante
0 evento também. Entdo, somos uma plataforma que ajuda os produtores a gerenciar

e a vender o0s seus eventos.
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Em termos de problemas que as empresas pretendem solucionar no mercado do turismo,
as empresas foram questionadas quais as principais contribui¢es desenvolvidas para o setor.
A figura 5 refere-se ao tipo de solugdes ofertadas pelas Travel Techs:

Figura 5. Solucdes das Travel Techs
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Fonte: VOSviewer, dados da pesquisa (2024)
O diagrama tem como centro as solugdes desenvolvidas pelas Travel Techs, sendo que

cada cluster se refere a um problema que as empresas buscam resolver. Evidencia-se uma
frequéncia de foco na Gestdo Operacional (5) das empresas do setor turistico, principalmente

com foco nas vendas de servigos turisticos, como exemplifica 0 EM1:

A prépria venda dele ndo cresce mais porque ele ndo tem uma ferramenta de gestao
adequada. Entéo, perceba o impacto que uma ferramenta, quando ele usa, sabe usar
isso bem, € positivo no processo. A gente enxerga muito esse nosso papel social nesse
setor, porque ele estd com boa atratividade para deixar esse setor ainda mais

competitivo”.
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O problema decorrente da gestdo operacional refere-se a ndo organizagéo do negécio, o
que evidencia outros aspectos retratados nas entrevistas, como Automatizacgao de processos (3),
Experiéncia do Cliente (3), Centralizacdo dos Canais de Vendas (1), Consumo Digital (1),
Eficiéncia comercial (1), Facilidade de Acesso (1), Gestdo de Receita (1) e Inovacdo (1).

Considerando que o problema principal seja a auséncia de gestdo operacional no
turismo, as falas demonstram um impacto direto na capacidade das empresas de se adaptarem

as demandas de mercado e expectativas dos consumidores, como abordado pelo EM5:

Teu cliente estd consumindo tudo digital. Por que que tu acha que ele nédo vai
consumir turismo de forma digital? (...) Entédo o principal ponto que eu acho que a
gente traz € isso, € trazer esse entendimento de comportamento para o negdcio para
ele entender que o comportamento do consumidor mudou e se vocé ndo muda o seu
comportamento de posicionamento, vocé ndo aparece para esse consumidor.

Consequentemente, vocé ndo vende.

Logo, a fala da empresa evidencia que a falta de Inovacdo (1) impacta no consumo e a
falta de automatizacao resulta em lentiddo nas operacGes, o que prejudica a experiéncia do
cliente confirmando as ideias apresentadas por Mendes Filho e Ramos (2002, p. 48) “a
tecnologia esta diretamente ligada ao processo produtivo e através dessa automacdo se obtém
economia no tempo e custo do produto”.

As respostas também evidenciaram a centralizacdo de canais de vendas como fator
devolutivo para as empresas de turismo, assim como o uso de consumo digital, pois 0 uso
integrado permite que sejam criadas estratégias integradas para aumentar a presenca de
mercado. Da mesma forma, aparece a gestdo de receitas, 0 que revela que o investimento em
ferramentas tecnoldgicas possibilita mais eficiéncia comercial. O uso de ferramentas digitais
para venda corrobora com estudos de Buhalis e Law (2008) e Wang, Park e Fesenmaier (2012),
pois os turistas fazem uso do meio online para realizacdo de compras online.

Assim as figuras 4 e 5, representam um diagrama que converge a Travel Tech como
solugdes integradas que fortalecem as atividades do setor turistico, demonstrando que a
utilizacdo de tecnologia apoia processos e gestdo empresarias em sua totalidade (Buhalis &
Law, 2008).

As empresas afirmam que suas solugbes permitem ajudar na tomada de decisdes
estrategicas com foco na melhoria da gestdo operacional. Ao serem questionados sobre as

facilidades geradas no turismo, foi destacado abordam o que eles oferecem para a melhoria do
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mercado, porém ndo apresentam métricas e dados sobre as dores dos seus respectivos clientes,
0 qual eles propdem em ajudar.

Considerando que o foco de uma startup € solucionar problemas de um determinado
mercado, ndo ficou evidente quais problemas existentes no setor turistico que as solucgdes
pretendem resolver. Além disso, é fundamental as Travel techs se questionarem: meus clientes,
precisam da minha solugdo? Se sim, como estou ajudando-os a alcangarem seus objetivos? O
setor turistico exige este tipo de reflex@o devido a sua complexidade e abrangéncia de operacdes
e segmentos (Li et al., 2018).

A partir da analise dos resultados e do conceito provisério apresentado anteriormente
neste trabalho, propde-se, como contribuigdo tedrica, uma concepgao empiricamente embasada
de Travel techs e suas possibilidades de atuacdo na gestdo tecnologica do turismo.

Isso posto, as Travel techs se configuram como organizagdes turisticas com base
tecnoldgica que distribuem e comercializam seus produtos e servicos turisticos de forma virtual.
Sao empresas rentaveis e escalaveis, seguindo o padrdo de negdcios de startups, com servicos
que variam de business to business (b2b), business to consumer (b2c), business to government
(b2g), person to person (p2p) e business to business to consumer (b2b2c). Para isso,
desenvolvem solugBes tecnoldgicas com o uso da gestdo operacional em plataformas de alta
tecnologia, operando com Inteligéncia artificial, big data e automatizacdo de processos para
personalizagdo de seus servicos, cuja transparéncia, comunicacao e experiéncia de seus usuarios
sdo sua prioridade. Prezam pela ciberseguranca ao utilizarem parametros legais, econdmicos,
éticos e filantropicos da Responsabilidade Social Corporativa. Em seguida, apresenta a figura
sintese do conceito proposto, com destaque em cor azul para os elementos adicionados (em
relacdo ao conceito provisoério):

Figura 6: Conceito Travel Techs
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Assim, os objetivos da pesquisa foram centrados em compreender como as Travel Techs

usam a RSC nas acOes de ciberseguranca no desenvolvimento de suas solugdes. A pesquisa
permitiu a identificacdo das principais dificuldades, assim como mapeamento das principais
acoes de RSC desenvolvidas pelas empresas. Promovendo reflexdes e proposicdes de acdes que
permite uma maior seguranca de dados e por fim, a pesquisa conceituou as Travel techs a partir

de aspectos encontrados na literatura e aplicacéo de pesquisa empirica.

4.2 Panorama da Ciberseguranca em Travel Techs

Neste capitulo, os resultados da pesquisa revelam o panorama da ciberseguranca em
Travel Techs, evidenciando o cenario da ciberseguranca no setor turistico, com destaque nas
principais dificuldades enfrentadas, sequido de acles e estratégias adotadas para garantir a
segurancga de dados pelas startups de turismo. A analise segue com base em parametros de
geracdo de dados e ciberseguranca abordados por Grubor et al. (2016), Li et al. (2018), Knight
e Nurse (2020), Slapnicar et al. (2022), Bamiatzi et al. (2023), Villela, 2023.

As pesquisas indicam que a falta de seguranca online em corporacdes, inclusive nas

empresas de turismo, gera impactos negativos de vazamento e violagdes de dados evidenciando
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perdas financeiras, danos na imagem das empresas comprometendo a integridade e
competitividade no mercado (Brasil, 2019; Grubor et al, 2016; Villela, 2023). Assim, ao
investigar a ciberseguranca buscou-se identificar as principais dificuldades enfrentadas pelas
Travel techs em relacdo como esté sendo a atuacdo das empresas tecnologicas do turismo para
reforcar e proteger os dados de seus usuarios.

A figura a seguir aborda as respostas das travel techs que foram relacionadas a
ciberseguranca, com o intuito de investigar as percepgdes e acdes de seguranca de dados dentro
de suas empresas turisticas.

Figura 7. Ciberseguranca em Travel Techs
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Fonte: VOSviewer, dados da pesquisa (2024)

O diagrama representa a ciberseguranga como o nucleo, identificando componentes que
estdo relacionados ao tema central e interconectados, demonstrando como influenciam na
ciberseguranca das empresas entrevistadas. A ciberseguranga apresentou muitas incidéncias de
respostas e termos, para isto a autora unificou os termos de acordo com suas semelhangas. Com
isso, foram gerados seis cluster centrais que representam palavras e termos abordados nas
entrevistas (cuja incidéncia numérica aparece entre parénteses), sendo o cluster de Seguranca e

privacidade de dados (48) o qual obteve maior frequéncia de respostas, seguido de
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Infraestrutura de Tecnologia (18), Invasdo no sistema (12), Legislagédo e Regulagdo (12),
Operac0es e Suporte (9) e Certificacdes e garantias (3).

O primeiro cluster foca na relacdo da Seguranca e Privacidade de Dados (48) com a
ciberseguranca e evidenciou ser fundamental, pois este elo aborda questdes sobre acdes que
geram protecdo e seguranca de dados nas organizagdes turisticas alvo de analise, destacando
como sendo uma das preocupagOes centradas no desenvolvimento de tecnologias no setor
turistico.

O cluster da seguranca e privacidade de dados traz questdes que abordam a Seguranca
de dados (5), Prevencdo de ataques (5), Praticas de seguranca (4), Dados criptografados (4),
Camadas de seguranca (3), Nao compartilhamento de dados (3), Protecdo de Dados financeiros
(3), Fortalecimento da seguranca (2), Descentralizacdo de dados financeiros (2), Niveis de
seguranca (2), dentre outros aspectos que tiveram apenas uma frequéncia de respostas, porém
sdo primordiais para a ciberseguranca dentro das empresas. Verifica-se que esses aspectos estdo
em concordancia com Demirol, Das e Hanbay (2023), pois demonstra a nogdo que as empresas
tém de acordo com os dados gerados, considerando que a utilizacdo indevida de informacdes
gera um cenario critico para a ciberseguranca. Além disso, esses resultados estdo em
consonancia com a LGPD, que informa no Art. 11° G que a seguranga e privacidade de dados
séo garantias do prestador de servicos.

Logo, nota-se que a seguranca e privacidade de dados € uma preocupacdo difundida
dentro das organizagdes, como afirma 0 EM3 “Quando a gente cresce, a gente fica sendo mais
visado por gente boa e por gente ruim também. Entdo, comecaram as preocupacdes e
comegaram de forma critica, porque a gente comegou a ser atacado”. Esta fala evidencia que
a seguranca teve maior énfase apOs eventos de ataques cibernéticos, destacando que a
preocupacdo das empresas em investir em ciberseguranca ocorre apos serem alvo de ataques, o
se converge com o contetdo apresentado no Relatério da Verizon (2023). Com isso, nota-se a
preocupacdo em adotar préaticas técnicas que impliquem em maior seguranca de dados, uma vez
que esses ataques geram uma imagem de fragilidade do setor turistico, corroborando com
Grubor et al. (2016) e Bamiatzi et al. (2023).

Assim, a partir da preocupagdo em garantir seguranca e privacidade de dados, as Travel
Techs demonstraram que seria necessario reforgar seus sistemas, o que da origem ao segundo
cluster, focando na Infraestrutura da tecnologia (18). Como citado na fala da EM2 “O nosso
banco de dados foi todo estruturado, realmente, para evitar qualquer espécie de vazamento”.
Apesar de abordar os mecanismos de seguranca, a empresa de tecnologia turistica ndo abordou

quais seriam esses instrumentos. Outro ponto de destaque neste cluster € a incidéncia do banco
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de dados (5), considerando a estrutura de armazenamento de informacdes e ratificando as ideias
de geracdo de dados no turismo defendidas por Cacho et al. (2016).

Destaca-se ainda a importancia do banco de dados, uma vez que este dispbes de
informacOes e dados estratégicos para as corporagdes, elementos de transacGes online,
pagamentos e dados pessoais de seus clientes, o que se relaciona também como uso de big data
(Buhalis, 2000; Cacho et al., 2016; Grubor et al. 2016; Li et al., 2018; Dorcic, Komsic e
Markovic, 2018).

Em sequéncia, surgem questdes relacionadas a Programacédo e desenvolvimento da
solucgéo (3), Desenvolvimento criptografado (3), Estrutura do servidor (3), Load balance (1),
Back-End (1), Vulnerabilidade do sistema de pagamento (1) e Processamento de dados (1). Os
aspectos de desenvolvimento da solucdo segura, referem-se a conscientizacdo da
vulnerabilidade dos sistemas e a aplicacdo de mecanismos que minimizem 0s impactos sdo
essenciais para a protecdo das empresas (Slapnicar et al., 2022; Bamiatzi et al., 2023).

A fragilidade dos sistemas online do turismo é evidenciada no cluster de Invasdo do
sistema (12) revelando a Violacdo de dados (3) e Vazamento de dados sensiveis (2), o que
legitima estudos de aumento de casos que evidenciam a crise cibernética e sensibilidade do
setor turistico abordado por Knight ¢ Nurse (2020), Slapnicar et al. (2022), Bamiatzi et al.
(2023). Comprovando a instabilidades em sistemas online de turismo, a EM1 citou um ocorrido

envolvendo vazamento e violacdo de dados:

Um cliente nosso que usava a Cielo integrou os tokens dele e ficava visivel. Nesse
periodo da invasdo, o fraudador pegou esse token que sao dois codigos. Pegou esses
dois cddigos e inseriu 14 no checkout de pagamento que ele tinha montado ali, numa
pagina. E comecou a tentar fazer, descobrir senhas de cartBes. Entdo, tinha um

sistema automatizado com varias variacdes de senhas e ele ficava detectando.

Esta situacdo demonstra que os ataques ocorridos no turismo possuem motivagdes
financeiras, como retratado no relatério da Verizon (2023), corroborando também com Grubor
et al. (2016), que abordam que dados de cartdes de créditos sdo amplamente visados no setor
turistico. Em se tratando de cartdes de créditos, também foi citado o acontecimento do
Chargeback (1) o qual refere-se a realizacdo de compras usando o cartdo de crédito e
posteriormente a solicitacdo de estorno.

Além disso, as entrevistas identificaram outros tipos de ataques como Invasdo do
sistema (1), Ataque DDoS (1) com objetivo em derrubar o servidor/sistema, ataques de Hackers

(1), Ciberataques (1), Bloqueios de IPs (1) e Bloqueio de Contas (1). Esses ataques estdo em
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conformidade com o levantamento de incidentes do Centro de Prevencgdo, Tratamento e
Respostas a Incidentes Cibernéticos do governo brasileiro, onde destacam cerca de 7 mil
invasdes e vazamento de dados e cerca de 900 ataques com o objetivo de desconfigurar e retirar
paginas do ar (CTIR, 2025).

Os pontos de invasédo evidenciam a necessidade de adogdo de medidas que protejam
dados financeiros dos clientes. Com isso, as empresas citaram sobre a Legislacéo e regulacdo
(12), sendo desmembrados em uso da Lei Geral de Protecdo de Dados - LGDP (5) conforme
citado pela EM5 “Tudo o nosso esta baseado no nosso Termo de privacidade e no nosso
documento de LGPD. Entéo, os termos de uso, na verdade, termos de uso e a nossa privacidade
é 0, vamos dizer assim, é quem dé& toda a diretriz de como a gente executa e 14 tem dizendo
COMO ¢ que a gente trata esses dados”.

Também foram abordadas questbes relacionadas a Termos de uso/privacidade (5)
considerado item primordial e diretamente relacionado a LGPD, conforme citado pela EM4 “os
termos de uso que especificam para esse Usuario o que a gente coleta e como esses dados sao
utilizados e como ele pode solicitar remoc¢ao. Entéo, a gente busca seguir as indicac@es dentro
da LGPD”. E por fim, abordou-se a Coleta de dados ndo sensiveis (2), que significa que as
organizagdes tecnoldgicas de turismo evitam coletar dados sensiveis para que ndo sejam visados

por ciberataques, de acordo com a EM2:

A gente busca os dados, somente 0 que € essencial para que a gente consiga analisar
0s nimeros. Entdo, por exemplo, o nome do hospede ndo é relevante para a gente. E
relevante reserva XXXXX, numero ABCD123, data de check-in, data de check-out,
valor total da reserva, numero de dias que vai ficar hospedado, diaria média, tipo de
quarto, se tem crianca, se nao tem, quantos adultos. Entéo, a gente ja puxa esses dados

como esses € a gente ja limita esses acessos a dados sensiveis.

Esse relato demonstra que tal medida é caracterizada como uma acao preventiva de
violacdo do sistema. Nesse sentido, nota-se que as travel techs estdo preocupadas em adotar
medidas que minimizem o impacto da violacdo ou adotem uma postura que possa evitar as
motivacOes de ataques. O uso da LGPD, torna-se um guia norteador para as empresas
desenvolverem aspectos de seguranca e protecdo de dados. De fato, aplicar as leis é essencial
para o crescimento e estabilidade profissional, porém, as empresas se limitam e ficam restritas
a sequir e aplicar medidas de seguranca que estdo previstas na legislacdo, o que pode decorrer
num cenario de falta de proatividade em desenvolver novas agdes estratégicas. No entanto, as

acOes legais realizadas pelas empresas serdo exploradas em profundidade no capitulo 4.2.
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O proximo cluster analisando refere-se a questdes inerentes as Operagdes e Suporte (9),
sendo este cluster relacionado sobre como € atuacdo das empresas referentes a
operacionalizacdo segura do sistema e como ocorre 0 suporte em caso de violacdo de dados. O
ponto mais abordado diz respeito a acdes que reflitam em Credibilidade (3) que incluem em

adotar estratégias para aumentar a confianga, conforme abordado pela EM1:

Antes de ter a essas camadas de seguranca, que é a tokenizacao, que é a identificagédo
dos fatores, que é travar a mascara de acesso do cliente, antes disso, a gente estava
sensivel nesse processo. Agora, a gente enxerga que estd um pouco mais protegido,
mas anterior, sim. Depois disso, € mais questao de credibilidade [...] E eu acho que
essa questdo da credibilidade acaba sendo importante para a marca, porque gera

uma seguranca para 0s nossos clientes e assim ele facilita as indicacdes.

Observa-se que a busca por credibilidade reflete a criacdo de uma base sélida para com
seus clientes, e criacdo da identidade empresarial, pois a credibilidade refere-se a visdo que o
publico alvo tem sobre a empresa (Silva Neto, 2013). Logo, a fala destaca a construcdo da
confianca, mas também a construcdo da imagem da empresa e, consequentemente, uma boa
relacdo com consumidores implica em retencao e atracdo de novos usuarios.

Em seguida, aborda-se o cluster do Suporte ao cliente (2), sendo uma estratégia adotada
para melhorar a comunicagdo com o consumidor, além de dar aporte para o desenvolvimento e
usabilidade da plataforma como citado pela EM5 “Se eu ofereco os canais, eu tenho que deixar
isso de forma fluida que essa comunica¢do possa acontecer com menos ruido”. A partir desta
fala, foi possivel notar que a clareza da comunicacéo é essencial para a fluidez da relacdo entre
cliente e empresa, por se tratar de plataformas online, faz-se necessario que o papel da empresa
de turismo tenha a contrapartida de assisténcia para garantir a sua usabilidade. Assim, destaca-
se a importancia do suporte na ciberseguranca, pois se compreende que a equipe do suporte é a
primeira a ter o contato com o usuario ap06s algum evento relativo a esse tema, e clareza na
comunicacdo € crucial neste momento, principalmente para ndo gerar ruidos. Como exemplo,
retoma-se o caso de violagOes expressivas como aquelas que ocorreram com empresas como a
Marriott em 2018 e com a Ticket Master em 2024, em que ambas empresas emitiram rapidas
notas informativas para tranquilizar seus clientes, informando que as medidas cabiveis ja
estavam sendo tomadas.

Neste sentido, o suporte pode vir a ser proativo ou reativo, porém controlar a violacdo é
essencial antes que seja perceptivel ao cliente e isto gere danos irreversiveis. Dessa forma a

proatividade torna-se um ponto a ser trabalhado na seguranca de dados. Além disso, tal atitude



59

esta prevista em Lei, conforme mencionado na LGPD, Brasil (2019) “Art. 41. O controlador
devera indicar encarregado pelo tratamento de dados pessoais. § 1° A identidade e as
informacdes de contato do encarregado deverdo ser divulgadas publicamente, de forma clara e
objetiva, preferencialmente no sitio eletronico do controlador”.

Ademais, outros pontos abordados foram a Identificacdo de inconsisténcias (2),
referindo diretamente com a proatividade de identificacdo de possiveis fragilidades, juntamente
com a Reviséo de cddigos (1) que envolve o monitoramento e deteccdo de possiveis erros e por
fim acionar Protocolos de recuperacgéo de dados (1), pois caso ocorra uma violagéo esse recurso
é essencial para a restauracdo da seguranca do sistema, como mencionado pela EM5 “E caso
isso seja vazado, ai os protocolos sdo isolar banco, verificar em firewall de onde partiu um
possivel ataque e acionar juridico para tomar as medidas de protegdo para o nosso cliente”.
Conforme exposto, a empresa possui nocdo em atitudes que devem ser feitas caso haja
violagOes, porém também apresenta uma postura passiva de defesa em relagdo ao que fazer ap6s
ataques, pois antes de garantir a protecéo, ele destaca a busca de uma consultoria juridica para
poder agir e abordar a seguranca de dados para o cliente, evidenciando assim uma dependéncia
externa a equipe da empresa.

Por fim, aborda-se o cluster de Certificagdes e garantias (3), este cluster trata de acdes
que aumentem a confianca do consumidor. As travel techs citaram o uso de CertificagOes
digitais avangadas (2), conforme mencionado pela EM5 “Agora a gente esta buscando uma
certificacdo de PCI, que é uma certificacdo mais avancada, inclusive ela é bem cara. A gente
esta procurando implementar do nosso lado para poder aumentar o nivel de credibilidade e de
confianga”. E 0 uso de Selos de Transacdes de dados seguras (1) também com o objetivo de
garantir a confiabilidade do uso dos sistemas. Neste sentido, as empresas agem em consonancia
as ideias propostas por Bamiatzi et al. (2023) na busca de ado¢do de medidas que antecipem
riscos e protejam os sistemas. Conforme abordado no texto, essas medidas sdao meio de
minimizacao de ataques e violacdes de dados, os resultados evidenciam que as tecnologias no
turismo estdo em constante evolucdo (Buhalis, 2000; Xiang, 2018; Dorcic, Komsic &
Markovic, 2019; Porto, 2020; Kuss & Magdalia, 2022) e adotar essas medidas se faz necessario
para a garantia de protecdo e seguranga de dados, pois conforme citado por Slapnicar et al.
(2022) apesar de todos os esforcos em aumentar a seguranga 0S crimes online estdo
aumentando, o CTIR Gov identificou um crescimento de 193,4% de crescimento de incidentes
cibernéticos em 2024 (CTIR Gov, 2025).

A figura 07, apresentou uma visao interdisciplinar da ciberseguranca em travel techs e

qual a sua abrangéncia em A&reas técnicas, operacionais e regulatorias. As respostas
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evidenciaram a preocupagdo em seguranca e privacidade de dados, compreensdo sobre como
se proteger de ataques cibernéticos, porém, foi identificado pouco aprofundamento em questdes
inerentes a Invasdo do sistema e medidas reativas e preventivas, considerando que as invasoes
s80 uma ameaca constante e crescente e faz-se necessaria ter atencdo redobrada a esses ataques.

As invasdes podem comprometer informagdes confidenciais, como citado acima no caso
de vazamento de dados de cartdes sofridos por umas das empresas alvo da analise, além do
comprometimento de dados sensiveis, danos na imagem e credibilidade, erros de
operacionalizacdo, violacdo de privacidade e custos financeiros. Os resultados encontrados
demonstram estar em consonancia com os propoésitos de autores como Buhalis (2000), Grubor
et al. (2016), Knight e Nurse (2020), Slapnicar et al. (2022), Bamiatzi et al. (2023) e Villela,
2023.

4.3 Responsabilidade social corporativa aplicada na ciberseguranca em Travel Techs

Este capitulo destaca os resultados referentes as dimensdes de Responsabilidade
Econdmica, Responsabilidade Etica, Responsabilidade Legal e Responsabilidade Filantropica
que compdem a Teoria de Responsabilidade Social Corporativa aplicada no contexto da
ciberseguranca em Travel Techs. Seguindo os parametros abordados por Carroll (1991), Brasil
(2019) Lein®13.853, de 08 de julho de 2019. Lei Geral de Protecédo de Dados (LGPD), Bamiatzi
et al. (2023) e Brasil (2023) Decreto n° 11.856, de 26 de dezembro de 2023.

As dimensdes foram analisadas com o objetivo de mapear as principais agdes de
Responsabilidade Social Corporativa e como sdo desenvolvidas de forma que contribuam para
a protecdo de dados, transparéncia e préaticas de seguranca em Travel Techs.

A figura 08 apresenta um diagrama que ilustra a dimensdo da responsabilidade
econdmica, com foco na analise de a¢Bes da ciberseguranca voltadas para aspectos financeiros.
A responsabilidade econdmica refere-se a aspectos de lucratividade (Carroll, 1991) e
investimentos que minimizem impactos de invasdes (Bamiatzi et al, 2023). Logo, foram
explorados investimentos de seguranca de dados realizados pelas empresas, como também
possiveis perdas e ganhos financeiros que possam ter sido impactados por iniciativas ou
incidentes relacionados a seguranca digital.

Figura 8. Responsabilidade econdmica
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Fonte: VOSviewer, dados da pesquisa (2024)

Observa-se que as empresas turisticas consideram como de sua responsabilidade realizar
investimentos que reflitam em beneficios para o seu negocio, considerando que as Travel Techs
tém como foco o Investimento na solucdo (5). Os investimentos realizados nas empresas ndo
sdo apenas em ciberseguranca, as empresas referem-se a investimentos gerais para o
desenvolvimento das tecnologias. Porém, a partir das respostas, identificamos a preocupacao
das Travel techs em fortalecer as solucdes desenvolvidas para que estas dispusessem de
mecanismos de seguranca e defesa robustos para garantir maior seguranca de dados aos seus
usuarios. Conforme apresentado pelo entrevistado EM4 “A ciberseguranca é bem localizada
no setor mais técnico da empresa. Entdo, o que vai envolver esses dados dos usuarios. O
investimento é mais técnico nesse sentido”. A fala ndo apresenta com profundidade quais 0s
investimentos realizados, mas evidencia o foco tecnolégico em ciberseguranca, pois a
performance das organizacfes depende da seguranca existente para operacionalizar seus
servigos. Assim, o investimento em ciberseguranca € ratificado pelas ideias propostas por
Bamiatzi et al. (2023).
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Além disso, nota-se também que as empresas de tecnologia no turismo ndo s6 estéo
preocupadas em oferecer uma solucao que seja Util e segura para 0s seus clientes, mas também
que tenham um Retorno do Investimento — ROI positivo, o qual apresentou incidéncia de
respostas por todas as organizacdes turisticas. O ROI, refere-se as decisdes onde 0s
investimentos serdo direcionados e por demandar tempo e dinheiro, as empresas esperam que
o capital investido retorne de forma benéfica e com lucro financeiro (Colpo, Medeiros e Weise,
2016). Foi citado que investir em ciberseguranca impediu que o sistema tivesse falhas, saisse
do ar ou 0 acontecimento de novas violagdes. Logo, ao reforcar a solucéo foi evitado problemas
decorrentes de invasdes. As respostas também indicam que o investimento possibilitou a
reducdo de custos relacionados a falhas de segurancga, promovendo também saude financeira
para as empresas, pois investir em ciberseguranca permitiu o fortalecimento de seus sistemas e
consequentemente um retorno financeiro positivo. Porém, foi relatado que o retorno do
investimento ndo gera retorno imediato e demanda tempo para ocorrer.

As respostas também indicaram uma abordagem multifacetada com foco financeiro
positivo, evidenciando uma visdo orientada para a protecdo de dados. As incidéncias focaram
em Investimentos em parcerias (3), 0 que evidencia a dependéncia de consultorias externas,
mas também demonstra que os respondentes reconhecem o valor de colaborac¢des externas que
ampliam o alcance de mercado e permitem gerar vantagens competitivas.

Outro aspecto relevante é o0 Aumento da confianca (2), mencionado como um elemento
que estabelece relagdes solidas com clientes. Como exposto anteriormente, para as empresas, a
confianca é indispensavel para fortalecer a reputacdo e promover credibilidade, o qual
corrobora com as ideias postas por Oneto et al. (2015) que afirma que a confianga possuli
relevancia em negocios online no turismo. Ressalta-se também a importancia em Investimentos
em consultorias (2), assim como 0s investimentos de parceria, as consultorias possuem um foco
de colaboracdo externa, indicando disposi¢do em buscar melhorias e otimizacdo de processos
internos. De fato, investir em consultorias permite melhoria de processos pois a assessoria
empresarial traz beneficios para a gestdo financeira de corporacfes (Schuster & Friedrich,
2017).

Paralelamente, aborda-se o Investimento na equipe (2). As entrevistas destacaram que
a capital humano tambeém € importante para as travel techs, pois conforme citado pela EM1 “4
gente tem a equipe de desenvolvimento, e essa equipe de desenvolvimento usa as praticas
voltadas para a seguranca, que vai desde a estrutura de servidor que a gente vem contratar,
que ja ¢ um investimento”. De acordo com a fala, a empresa considera que o foco em

contratacdo de desenvolvedores/programadores para ampliacdo da protecdo de dados, apesar
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de ndo abordar quais as expertises dos contratos, entende-se que o foco esta na equipe técnica
de desenvolvimento de sistemas.

Outro termo com incidéncia nas respostas foi o Investimento preditivo (2), o qual sugere
um investimento voltado para a tecnologia, mas como foco em medidas de seguranca e
mitigacdo de risco, corroborando assim com Bamiatzi et al. (2023), pois este investimento é
realizado com o intuito de minimizar os impactos. Ademais, foi citado questdes relacionadas a
Investimento continuo (1), Alocacéo de recursos (1), Investimento estratégico (1), isto indica
que as empresas possuem um foco em dar continuidade aos investimentos que contribuam com
suas tecnologias, assim o Investimento inicial (1) que indica a criacdo de novos projetos,
evidenciando que as corporagfes possuem visdo de longo prazo.

Seguindo na linha de tecnologia, as travel techs possuem foco em Dedicacao a inovacao
(1) repassando um foco em seguir decisdes estruturadas para destaque de mercado, em
consonancia o termo do Crescimento na competitividade (1), salientando que a atividade
turistica é dedicada a inovacao para se manter competitiva, fazendo o uso de tecnologias que
impliqguem em inovacéo e destaque de mercado (Buhalis, 2000; Mendes Filho & Ramos, 2002;
Buhalis & Law, 2008; Garcia, Mendes Filho e Santos Janior, 2016; Dorcic, Komsic &
Markovic, 2019; Buhalis, 2020).

Outros elementos mencionados retrataram a Retencdo de Clientes (1) e o Lucro
Financeiro (1), o quais demostram a preocupacao em equilibrar objetivos de curto e longo
prazo. A retencdo de clientes retrata sobre a permanéncia do cliente utilizando a plataforma e o
lucro financeiro é relacionado a uma métrica que destaca que 0s investimentos realizados
trouxeram retorno para a empresa, o qual esta diretamente ligado a expectativa de gerar o ROI,
como citado anteriormente.

Além disso, as entrevistas indicaram aspectos negativos relacionados as perdas
financeiras decorrentes de invasfes do sistema e/ou falhas do sistema. O Prejuizo financeiro
imediato (2) foi 0 mais mencionado, refletindo o impacto e preocupagdo com a vulnerabilidade
de sistemas turisticos online (Grubor et al., 2016). Outro ponto de atencdo foi o Custo de
Reembolso (1), o qual estdo associados as medidas reparatorias necessarias apos um incidente,

conforme relatado por a EM1:

uma invasdo que surgiu na plataforma, e esse invasor tomou uma medida muito
simples, ele trocou a chave Pix para a chave dele. E algumas transacfes que

aconteceram ali na plataforma, no lugar de ir para uma conta, iam para outra. Entéo,
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sim, quando a gente ndo estava atento a essa necessidade, até porque nunca tinha se
deparado com isso, chegou a ter prejuizo.

Logo, reembolsar os clientes e arcar com prejuizos financeiros imediatos foi uma das
estratégias adotadas para as empresas de turismo, buscando assim, resolver o problema do
cliente e a manutengdo do mesmo. Outro fator que gera o prejuizo é a retirada do sistema do ar,
pois isso impossibilita a realizacdo de novas vendas. Além das perdas monetarias, foram
apontados impactos intangiveis sobre a Perda de Confianca (1) e Prejuizo na imagem (1).
Conforme citado anteriormente a confianca e a imagem séo pontos de atencdo para as travel
techs, devido a busca de integridade das plataformas oferecidas para a operacionalizacédo de
tarefas cotidianas para a gestdo do turismo.

Constata-se que essas medidas adotadas refletem na preocupacéo das empresas em gerar
confiangca para seus usudrios e tem um objetivo em reter e atrair novos negdcios. A
implementacdo dessas medidas, a exemplo da protecdo contra ataques de DDoS, permite o
aumento da credibilidade e garante a protecdo de dados. Garantir a seguranca permite que 0s
clientes utilizem as plataformas e servicos ofertados, pois 0 quando o ambiente online nédo
repassa seguranca para seus usuarios, ha a tendéncia em reduzir a intencdo de compra (Bebber,
2015). Com o intuito de evitar prejuizos financeiros e a interrupgdo do uso de suas plataformas,
as travel techs aplicaram esses reforgos buscando o compromisso com a seguranca de seus
usudrios, fatores destacados como essenciais para ofertar servicos de qualidade e manter a
fidelidade de clientes, assim como se manter competitivo no mercado e atrair novos clientes.

Considerando o mapeamento do setor econdmico, representado pela responsabilidade
econbmica, foi possivel identificar que o investimento é um dos principais focos das falas, se
desdobrando em categorias e setores das empresas de tecnologia turistica. Esses elementos
refletem acbes estratégicas para a implementacdo de praticas de seguranca de dados. As
entrevistas apontaram diversas dificuldades enfrentadas pelas travel techs, refletindo a
complexidade de operar em um setor que exige tanto a inovagdo (Buhalis, 2000; Mendes Filho
& Ramos, 2002; Buhalis & Law, 2008; Garcia, Mendes Filho e Santos Junior, 2016; Li et al.,
2018; Dorcic, Komsic & Markovic, 2019; Buhalis, 2020), quanto a atencdo para a seguranga
de dados. Os dados revelaram que os investimentos ocorreram de forma reativa apds o
acontecimento de problemas de seguranga cibernética, essa abordagem reativa indica uma
lacuna na prevencdo de ataques.

Outro aspecto recorrente na fala das organizacGes turisticas foi a dificuldade de

equilibrar o investimento financeiro necessario para implementar solucdes avancadas de
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ciberseguranga com os retornos percebidos. As travel techs demonstraram reconhecer a
importancia da protecdo de dados e que exige um investimento continuo na infraestrutura
tecnoldgica, como por exemplo o uso criptografado e autenticacdo de dois fatores. Como ja
mencionado, os custos podem ser dificeis de justificar internamente, considerando que 0s
resultados financeiros ndo possuem um retorno rapido.

Por fim, as respostas indicam falta de expertise técnica, considerando que as empresas
turisticas apontaram a necessidade de contratar consultorias e especialistas externos para lidar
com as demandas de seguranca, o que evidencia a falta de profissionais qualificados para a area.
Isso revela uma dependéncia de fornecedores e parceiros tecnolégicos para garantir que 0s
sistemas estejam atualizados e protegidos contra ameagas.

As abordagens das travel techs destacam um conjunto de dificuldades relacionadas a
ciberseguranca, desde a reacdo de incidentes criticos até os desafios de investir na melhoria das
solucBes. Apesar disso, as organizaces turisticas reconhecem que investir na ciberseguranca é
crucial para o desenvolvimento da empresarial, refletindo em um esforgo continuo para alinhar
as exigéncias de seguranca do mercado. 1sso corrobora com os postulados de Carroll (1991),
que assinala que a responsabilidade econdmica é base para desenvolvimento das empresas e
que esses esforgos possuem o objetivo em atrair lucratividade para as corporagdes.

A seguir, a figura abaixo, aborda a dimensdo de Responsabilidade Legal, que se refere
a expectativa de que as empresas atuem seguindo normas e leis em exercicio no pais de origem
(Carroll, 1991). Nesta dimensdo, buscou-se evidenciar os comportamentos, normas e diretrizes
aplicadas nas travel techs, com o intuito de verificar a legalidade e aplicabilidade de leis internas
do Brasil que refletem na geracéo, protecéo e seguranca de dados.

Figura 9. Responsabilidade legal
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Fonte: VOSviewer, dados da pesquisa (2024)

A dimensdo de responsabilidade legal identificou que a principal preocupacdo das
empresas € atuar em conformidade com a Lei Geral de Protecdo de Dados — LGPD (5). A
LGPD se configura como manual para as travel techs de como deve ocorrer o tratamento de
dados em ambientes online dispondo como os dados devem ser tratados, além de ser obrigatério
sua aplicagdo nas empresas. As entrevistaram permitiram compreender como as empresas
acatam as normas estabelecidas, a partir da execucdo de suas atividades e do cumprimento de
diretrizes.

Além disso, nota-se a preocupacdo das travel techs em aplicar essas normas. Assim
sendo, questdes legais sd@o abordadas nos Contratos com os clientes (4), estd diretamente
relacionado ao Art. 7 da LGPD que informa que o tratamento de dados podera ocorrer mediante
0 uso de contratos. Em virtude disso, as empresas de turismo destacaram a necessidade de uma
Assessoria Juridica (3), conforme mencionado anteriormente. Constata-se que as corporacdes
possuem foco em desenvolver a solugdo com mecanismos tecnoldgicos e o cumprimento das
leis, apesar de necessario é externo a tecnologias, assim esta dimenséo evidenciou falta de
expertise técnica na area legal. Com isso, ha uma certa dependéncia de especialistas técnicos

externos para estarem em conformidade legal sendo ratificado pela EM4 “a partir da ajuda
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dessa assessoria juridica, a gente comecou a implantar passo a passo o que a Lei Geral de
Protegdo de Dados solicita da gente”.

A implementacdo das normas da LGPD no setor do turismo, com apoio da assessoria
juridica, revela uma série de abordagens adotadas pelas corporac@es entrevistadas em relacdo a
conformidade juridica. Foi identificado que as empresas se sentem responsaveis em estar em
Conformidade regulatéria (2), o que envolve garantir que as praticas de tratamento de dados
estejam em consonancia com as exigéncias legais.

Outro ponto mencionado é a necessidade de estabelecer fundamentos solidos de
tratamentos de dados com Base legal (1), que também siga em Conformidade com padrbes
externos (1), tanto legais como atingir expectativas dos clientes. Além disso, foi citado que as
Empresas legalizadas (1) trazem seriedade para as operagdes, e por fim citaram aspectos de
Supervisdo Juridica (1) e 0 Uso de normas previstas em Lei (1). Essas perspectivas reforcam a
compreensdo de aplicacdo de leis, destacando que o uso de normas permite aprimoramento dos
mecanismos de gestdo, trazendo seguranca e minimizacdo de riscos legais e invasdo de
sistemas.

Assim, destaca-se que as empresas ndo sé se preocupam em estar em conformidade com
a LGPD, mas também em acordo com o regime legal exercido no Brasil. A Lei geral de
protecdo de dados, seria mais uma lei que as empresas precisam estar atentas para
operacionalizar seus servigos para determinado publico, conforme citado pela EMS5 “a empresa
100% legalizada dentro da atividade gque a gente exerce e seguindo também a politica de dados,
que é o principal ponto, que ¢ o tratamento de dados dentro, de acordo com a lei de LGPD. E
ai para isso a gente tem essa politica de termo de uso e politica de privacidade”

Desse modo, emergem questfes relacionadas a gestdo de contratos e definicdo de
politicas de seguranca, como o uso de Politicas de privacidade (3). Segundo os relatos, esses
itens desempenham um papel central para a transparéncia do modo que ocorre o0 processamento
de dados, além de estarem em concordancia com o Art. 2° que tem como um dos focos o respeito
a privacidade dos usuéarios. Essas normas de privacidade devem possuir conhecimento de ambas
as partes, sendo necessario consentimento do uso dessas informacdes. Para isso as travel techs
utilizam os Termos de uso (2), pois, esta previsto em lei que o uso compartilhado e reciproco
de dados sdo focados na comunicacdo, difusdo e transparéncia mediante a autorizagdo
especificas entre entidades e usuarios.

A parte contratual exige esforgo por parte da empresa de tecnologia do turismo, pois
caso venha ocorrer algo, eles estdo respaldados juridicamente e de acordo com as normas

previstas em lei, além de ajudar a estabelecer as condi¢des em fazer o uso de servigos ofertados
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pelas plataformas, como bem destaca a EM5 “os termos de uso, na verdade, termos de uso e
a nossa privacidade é, vamos dizer assim, é quem d& toda a diretriz de como a gente executa e
la tem dizendo como é que a gente trata esses dados. O que vai acontecer se o dado vaza, esse
tipo de coisa”. Enfatizando também pela EM3 que aborda que a clareza e documentos como
termo de uso e privacidade visiveis permite maior confiabilidade e seguranca para as transacdes
de dados e informagdes em geral. As entrevistas destacaram que as travel techs também
precisam de seguranca para que elas também ndo sejam punidas, ja que estas sao responsaveis
pelos dados compartilhados, logo a aplicacdo dessas medidas refere-se ao contrato social
abordado por Carroll (1991).

Ainda foi comentado que além dos clientes, foi tratado a utilizacdo de Contratos com
ferramentas externas (2) e Contratos com empresas parceiras (1), sendo também fundamentais
para regular o compartilhamento de dados e assegurar que terceiros também estejam alinhados
com as exigéncias legais. Como exemplo, a EM1 citou a utilizacdo de plataformas de
pagamento, destacando que para ocorrer transagdes financeiras eles fazem o uso de fintechs
(startups do setor financeiro) e com o objetivo de deixar essas transacfes mais seguras, eles
optaram em realizar homologacdo de seguranga com o intuito de reduzir riscos e assegurar as
conformidades legais. Ressalta-se que essa medida demonstra uma alta nocéo de seguranca e
evidencia o que Bamiatzi et al. (2023) abordam sobre a busca de mecanismos que diminuam a
existéncia de riscos de invaséo.

Outros aspectos abordados incluiram a adocdo de Contrato de sigilo (1), Medidas
preventivas (1), Niveis de permissdo (1), politica de seguranca interna (1), Prevencdes
sistémicas (1) e Protocolos internos (1) de seguranga. Essa visdo demonstra a preocupacao
interna de que as normas também sejam aplicadas com os seus funcionérios, possuindo o
objetivo de implementar medidas preventivas de permissdo e conhecimento do
compartilhamento de dados. Apesar de ser citado, demonstra incipiéncia em relacdo as acoes
internas de seguranca.

A dimensdo de responsabilidade legal enfatizou a importancia da contratacdo de
especialistas técnicos e juridicos para o desenvolvimento da parte legal das organizacGes
turisticas. Nesse contexto, as travel techs tém recorrido ao apoio de profissionais do setor
juridico para a elaboracéo de suas normas, termos e politica de privacidade, fundamentadas nas
leis vigentes no pais, com atencdo especial na LGPD. Essa adequagdo demanda um
compromisso estratégico e corrobora com os dados dos investimentos que foram destinados a

implementacdo de politicas e medidas de seguranca. Outro fato, em cumprir as normas legais e
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fortalecer a seguranca com mecanismos técnicos, evita processos juridicos por parte de clientes
e do governo brasileiro.

Destaca-se 0 caso da empresa Meta, cujo vazamento de dados dos clientes gerou
prejuizo de 20 milhdes de reais de indenizagdes aos seus usuarios (G1, 2023), considerando que
as startups de turismo entrevistas sdo de pequeno porte, o custo de violagéo e ressarcimento
poderia vir a impactar a finalizagcdo de sua operagéo, assim como sofrer impactos na imagem,
como abordado anteriormente na dimenséo de responsabilidade econémica.

A figura a seguir, representa a dimenséo responsabilidade ética, cujas perguntas foram
elaboradas para identificar o padrdo de servi¢o ofertado, assim como as expectativas sociais,
padrdes de servicos e os valores compartilhados na empresa (Carroll, 1991). Essa dimens&o
avalia aspectos relacionados a conduta organizacional, incluindo 0 compromisso com a €tica, a
transparéncia nas praticas e o alinhamento com o0s principios que norteiam a visdo, missao e
valores das travel techs.

Figura 10. Responsabilidade ética

Postura ética
Normas internas

Exigencias legais Cultura organizacional ética
Normas éticas
Padrdo ético de atendimento
Responsawade ética
Valores éticos Normas legais
Integridade digital

Consentimento : .
Compromisso ético

Sigilo de dados

Manuais de diretrizes éticas
Critérios éticos

Fonte: VOSviewer, dados da pesquisa (2024)
A figura 10 reflete a visdo das startups de turismo acerca da responsabilidade ética,

demonstrando como ocorre 0 uso e tratamento de dados, de acordo com as diretrizes éticas, pois
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as travel techs ttm como dever proteger os dados dos clientes. Com isso, a dimensdo de
Responsabilidade ética descreve como as questdes éticas sao aplicadas no contexto de protecéo
de dados.

As empresas evidenciaram que as Normas éticas (5) desempenham um papel
fundamental na garantia da ética no ambiente corporativo, corroborando com Carroll (1991),
especialmente quando afirmam que possuem regras incorporadas para o desenvolvimento
empresarial. Isso ocorre principalmente na conduta interna da equipe, que reflete em ética de
comportamento e compartilhamento de dados, pois trata-se de um compromisso formal de
acompanhamento constante (por meio de reunides e avaliagdes regulares) que visam alinhar
tanto as expectativas éticas, quanto as legais compartilhadas dentro da organizacao. Isso reflete
diretamente na qualidade do servico ofertado e tomadas de decisdes (Cruz, Rouco & Reis,
2024), demonstrando que precisam estar alinhadas com seus colaboradores. Assim, foram
citadas condutas referidas a Cultura organizacional ética (5) e Valores éticos (3). Conforme
destacado pela EM5, que aborda questdes culturais como centralidade para o desenvolvimento

ético da empresa:

Entéo todo colaborador, quando ele entra, ele passa por treinamento, né? Obviamente
na parte de cultura da empresa, valores, sobre o sistema em si e também de forma de
atendimento. E ai, junto com isso, ele também tem um documento de politica de termo

de privacidade de cada colaborador, que também foi elaborado pelo nosso juridico.

As travel techs consideram as questdes éticas ligadas com cumprimento de normas e
estas precisam estar destacadas em documentos internos, assim como na conduta de seus
colaboradores. Tais a¢fes sdo desenvolvidas em treinamento, porém, as corporacgdes turisticas
entrevistadas consideram a cultura organizacional como um tema fortemente relacionado as
praticas cotidianas da empresa. Para as startups de turismo, a ética deve ser vivida na rotina e
ndo apenas como uma formalidade documental. Com isso, abordaram que adotam a postura de
realizacdo de reunides de acompanhamento, rituais como sprints semanais, avaliacOes
trimestrais, com o intuito de promover a pratica continua e garantir que os valores éticos sejam
incorporados por todos.

Essa abordagem reforca a ideia de que a responsabilidade ética esta intrinsecamente
ligada ao comportamento individual do funcionario, ao adotar a postura de difuséo de
comportamento ético, as empresas incentivam o desenvolvimento das organizagdes (Cruz,
Rouco & Reis, 2024), assim demonstrando que a cultura organizacional bem estabelecida exige

padrdes elevados de conduta e protecdo de dados. Apesar da dependéncia de consultorias nas
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outras dimensdes, as empresas demonstraram dominio na responsabilidade ética, porém, esta
n&o possui foco na ciberseguranga, e sim na difusdo da funcionalidade geral da travel tech em
conformidade com valores, missdo e visdo. Logo, evidencia termos como Padréo ético de
atendimento (2), Postura ética (1), Compromisso ético (1), Consentimento (1), Critérios éticos
(1), Manuais de diretrizes éticas (1), Normas éticas (1) e Normas internas (1). Os termos
expostos destacam o objetivo organizacional focado em padrdes e rotina empresarial focada em
processos, conforme cita a EM4:

Hoje a gente tem esses nossos valores que nutrem essa questéo da cultura da empresa,
esse ambiente, essa cultura mais organizacional. E a gente busca trazer processos em
tudo que a gente faz. Dentro dos nossos valores, a gente tem tanto ser guiada, a gente
tem trés guias, que € resultados, clientes e colaboradores. Entdo a gente busca sempre
trazer processos e coisas que melhorem esse aspecto, melhorem para os colaboradores,
sejam focados em resultados e sejam focados no cliente.

A citacdo reflete uma abordagem estruturada e focada em valores que promovem a
cultura organizacional. As corporacdes turisticas destacam aspectos que sdo fundamentais para
a sua operacionalizacdo ocorrer de forma ética e colaborativa. Essa abordagem reflete um
esforco em alinhar as acGes das empresas com seus objetivos, assim como em atingir as
expectativas dos clientes.

Além disso, surge outro aspecto em destaque nas respostas a Integridade digital (3),
diretamente associada a protecdo de dados e a gestdo de riscos em ambientes tecnolégicos, as
empresas destacaram preocupacdo com o Sigilo de Dados (1) e com as Normas legais (1),
reconhecendo que 0 manejo de dados sensiveis exige medidas rigorosas de seguranca (Bamiatzi
et al., 2023). Assim, destaca-se que a integridade digital de dados nesse contexto, ndo reflete
apenas a protecdo de dados, mas também a transparéncia na comunicacdo com os clientes em
caso de indecentes, reafirmando o compromisso ético da empresa com a confianca, além de
garantir a prevencao de invasoes (Bamiatzi et al., 2023).

Por fim, o diagrama da responsabilidade ética apresenta um sistema ético robusto que
interliga questdes que orientam as travel techs a seguir comportamentos e tomar decisdes, como
é 0 caso da utilizacdo de normas internas e manuais de diretrizes. Destaca-se que os valores
éticos séo o alicerce para a criagcdo de uma cultura organizacional que, por sua vez, alimenta as
praticas cotidianas e posturas éticas. A integridade digital também emerge como uma extenséo
da pratica desses compromissos, o qual estd adaptada aos desafios de atuacdo de empresas que

fazem o uso de tecnologias.
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Portanto, as abordagens das travel techs alvo de anélise demonstram uma viséo holistica
da responsabilidade ética, na qual a combinacdo de documentos formais, praticas culturais,
comportamentos e gestdo proativa de dados cria uma estrutura que vai além da conformidade
legal, incorporando a ética como um principio central e inegociavel das organizacGes. O
diagrama reflete essa visdo integrada, ao conectar diferentes elementos que sustentam a ética
como valor essencial para as empresas de turismo. Apesar da compreenséo das travel techs em
incorporarem a ética em sua rotina, destaca-se uma fragilidade na incorporacao de praticas de
seguranca online, o que demonstra um ponto de aten¢do em inserir praticas de seguranca em
todos os setores das empresas. Ademais, as respostas destacaram o item “comportamento dos
funcionarios”, deixando, de certa forma a finalidade ética de tratamento de dados em segundo
plano.

Em sequéncia, apresenta-se a analise da dimensdo responsabilidade filantropica,
observando quais expectativas as empresas buscam atender em relacdo a protecdo de dados,
assim como quais a¢0es internas da empresa de responsabilidade com a sua equipe. A figura a
seguir apresenta a responsabilidade filantrépica como central e identifica quais os temas
interligados sdo construidos no desenvolvimento dessa dimensdo. De acordo com Carroll
(1991) o papel das empresas de agir em conformidade com a responsabilidade filantropica esta
relacionado as questdes sociais e que isto reflita que sdo bons cidaddos corporativos. Sobre a
ciberseguranca, esta dimensdo trata tanto do comportamento empresarial, como a postura
adotada pelos seus funcionarios, sendo necessario garantir satisfacéo e transmitir um bom clima
organizacional, pois o comportamento dos funcionarios influencia positivamente ou
negativamente para a seguranca de dados (Guido, 2023).

Figura 11. Responsabilidade filantropica
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Fonte: VOSviewer, dados da pesquisa (2024)

Assim como observado na dimensao ética, as questdes relacionadas a responsabilidade
filantropica refletem preocupacdes com o Comportamento da equipe (3) em que apareceram
relatos de caso em que informagGes privadas foram repassadas para pessoas externas a travel
tech. Isso reforca que o comportamento da equipe se torna primordial para o aumento da
seguranca, com foi destacado no proximo item Treinamentos internos (3). Esse cenario reflete
0 comportamento de introduzir a cultura organizacional da organizacdo turistica e quais as
etapas dos processos que envolve todo o regimento interno empresarial, como citado na
dimensdo anterior. Porém, a filantropia se difere da ética pela consciéncia do cumprimento
social da empresa (Primolan, 2004).

Partindo com o objetivo de compreender os processos internos da empresa de turismo
para com a sociedade, verificou os aspectos que se referem ao bem estar social dos clientes,
sendo identificado aspectos de Comprometimento com os resultados (3). Tais aspectos se
referem aos objetivos de seus clientes, cujas entrevistas destacaram que 0s clientes ndo estéo

preocupados com a seguranga ou violacdo de dados e sim com os resultados que utilizar a
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plataforma ird gerar para eles, conforme citado pela EM1 “nao estava preocupado com o dado
em si, com o cliente, estava preocupado com as vendas dele”. Ou seja, neste caso 0 USUArio
estava preocupado com o impacto que iria ocorrer em suas vendas.

As demais incidéncias referem-se a preocupacgdo com os funcionarios Cultura do bem-
estar interno (2), destacando a necessidade que os colaboradores se sintam parte da equipe. I1sso
posto, destacam-se agdes que implicam em bem-estar interno, a exemplo do citado por EM5, o
qual menciona que realiza viagens com as equipes com foco de melhorar a dindmica
empresarial e estreitar relacGes. O referido ainda afirma que o olhar para a equipe néo é sé para
a privacidade de dados, mas sim segue um aspecto geral de bem-estar social. Por fim cita-se
termos relacionados a interacdo da equipe sendo destacados por Responsabilidade
compartilhada (1), Consciéncia da equipe (1) e Autonomia Controlada (1). Esse resultado
reforca a fala da EM5 (destacada abaixo), que demonstra que 0 comportamento € primordial
para o desenvolvimento pessoal e empresarial, surgindo a necessidade de alinhamento com as

expectativas das empresas.

Entdo todo colaborador, quando ele entra, ele passa por treinamento, né?
Obviamente na parte de cultura da empresa, valores, sobre o sistema em si e
também de forma de atendimento. E ai, junto com isso, ele também tem um
documento de politica de termo de privacidade de cada colaborador, que também

foi elaborado pelo nosso juridico.

A fala acima destaca que os colaboradores precisam estar alinhados com o objetivo da
empresa e consequentemente estar em conformidade com a sua cultura. Nota-se ainda uma
preocupacdo excessiva acerca do comportamento dos colaboradores, uma vez que as
organizacOes turisticas também destacaram alguns desafios, como a Inexisténcia de
conhecimento (1) sobre ciberseguranca €) Inexisténcia de treinamentos (1). Logo, ao levantar
questdes de treinamento e comportamento dos funcionarios, as empresas demonstraram
compreender a sua importancia, porem reconheceram que existe uma caréncia interna de
treinamentos adequados para preparar a equipe para a protecdo de dados, o que reforca a
Consciéncia limitada (1) sobre as préaticas de seguranga em ambientes online.

Outro ponto recorrente foi a percepcdo dos usuérios, pois as travel techs demonstram
que as tecnologias desenvolvidas devem estar em conformidade com as expectativas do cliente
(3) e demonstram questdes inerentes a Expectativas de transparéncia (1). Foi mencionado que
0s clientes esperam que a organizagdo tenha um compromisso mais evidente com a seguranca

de suas informagdes pessoais e financeiras. No entanto, relataram a Falta de preocupacéo (2)
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sobre o compartilhamento e seguranga de dados, assim como 0 Excesso de confianca digital
(1), o qual reflete diretamente no Comportamento do cliente (1) e na Conscientizacdo
insuficiente (1), considerando a forma com que o proprio cliente faz uso de suas proprias
informacdes, como se destaca na fala da empresa EM2 “O brasileiro ndo estd bem educado
para ela. A gente libera o nosso CPF a todo momento”.

Diante desse contexto, nota-se que o excesso de confianga digital implica na
subestimacéo dos riscos cibernéticos, com isso 0 comportamento do cliente e do colaborador
influencia diretamente no nivel de exposicdo aos riscos digitais. As startups de turismo
acreditam que a confianca excessiva leva a percepcdo de um ambiente seguro sem
vulnerabilidades, porém reconhecem que ha riscos inerentes ao uso de tecnologia, sendo citado
gue o comportamento tanto interno quanto externo dos consumidores sdo uma barreira
significativa para o avanco de praticas de ciberseguranca. Este fato corrobora com Grubor et al.
(2016) pois o excesso de confian¢a no setor do turismo pode passar uma falsa sensagédo de
seguranca, sendo um alerta para as travel techs ndo s6 passar a sensacéo de seguranca, mas que
de fato sejam seguras para ajudar aos seus clientes a atingirem seus objetivos com o uso de suas
plataformas.

A analise evidencia que as abordagens das travel techs convergem para destacar a
importancia de tracar estratégias de ciberseguranca. Embora haja um reconhecimento sobre o
papel filantrépico e social das empresas, os depoimentos indicam lacunas voltadas para a
capacitacdo, conscientizacdo interna e externa e transparéncia no compartilhamento de dados.
Dito isso, esses desafios apontam a necessidade de uma gestdo coordenada para a protecdo e
compartilhamento, educando o cliente e funcionarios quais as melhores praticas que
proporcionaram maior seguranca de dados.

Por fim, a figura a seguir explora a Responsabilidade social corporativa, integrando as
quatro dimensdes fundamentais dessa teoria. Além disso, destaca as principais preocupacoes
das empresas e 0 nivel de maturidade que elas apresentam em relacdo a ciberseguranca. A
analise com base na RSC tem como objetivo identificar se as empresas sdo boas cidadas
corporativas (Carroll, 1991) no tocante a seguranca de informacgdes geradas para 0s seus
clientes.

Figura 12. Responsabilidade social corporativa
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Como dito anteriormente, a Teoria de Responsabilidade Social Corporativa abordada
por Carroll (1991) possui quatro dimensdes, as quais foram abordadas na analise dos resultados.
A figura acima, representa as dimensdes da RSC, assim como parametros e aspectos gerais que
as empresas demonstraram possuir em Seus processos.

Carroll (1991) aborda que as empresas precisam possuir aspectos econdmicos, €éticos,
filantropicos e legais para serem boas cidadas corporativas. Com base nessa visdo, a RSC foi
aplicada com o intuito de verificar que aspectos podem fazer das travel techs boas cidadas
corporativas em um contexto tecnoldgico e seguro para 0 armazenamento, geracéo e protecao
de dados.

A pesquisa identificou aspectos das quatro dimensdes. A figura 12 representa a
Seguranca de dados (5) como responsabilidade da empresa, a qual corrobora com aspectos ja
discutidos, principalmente ao que concerne as medidas de protecdo previstas na LGPD, assim
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como a Transparéncia (4) refletindo a preocupagéo em estabelecer confianga, como também o
cumprimento de normas. Além disso, a adoc¢do da postura de transparéncia pode reforcar a
Credibilidade (2) que também fora citada nas entrevistas como importante.

Outro termo recorrente foi 0 Onboard (5), termo que se refere ao periodo de treinamento
do cliente para ser apto a fazer uso das tecnologias desenvolvidas pelas travel techs. As startups
de turismo citaram que esta etapa inicial foi mencionada como determinante para garantir que
0s usuarios compreendam as funcionalidades e vejam usabilidade e confianca em seus servicos.

A Comunicacéo (3) também emergiu como ponto relevante, para as travel techs ela vai
além do suporte técnico, abrangendo o didlogo interno como também com os seus clientes. Em
paralelo, destacaram a necessidade de Campanhas de conscientizagdo com o cliente (3),
considerando que os clientes ndo possuem tanta preocupacdo com a seguranca dos dados
compartilhados, assim como o termo de Educagdo com o cliente (1). Destaca-se a importancia
da educagéo com o cliente, pois 0 comportamento do cliente pode influenciar uma conduta néo
segura como abordado pelo EM5 “Quando as pessoas sdo infectadas por virus, mas tem o
antivirus no computador. Mas por que elas sdo infectadas? Porque as praticas de uso das

’

pessoas sdo erradas”. L0go, destaca-se que as organizacdes turisticas compreendem que
possuem responsabilidade em ter solucBes seguras, porém, a responsabilidade ndo se isola
apenas a eles, com isso tracam estratégias que impliquem uma maior seguranca para eles e para
os seus clientes. E possivel relacionar essas questdes com a Experiéncia do cliente (3),
reforcando a percepcao de usabilidade e a eficiéncia de plataformas digitais, sendo consideradas
como fundamentais para garantir a satisfacéo e retencdo de usuarios.

Embora com menor frequéncia, surgem termos Gestéo de recursos (1) e a Padronizagéo
de processos (1) com foco em manter a consisténcia operacional para oferecer seus servicos.
Além disso, como ferramenta complementar destacou-se a intencdo em realizar Campanhas de
marketing (1) para atrair novos usuarios e promover a seguranca como algo primordial para sua
plataforma.

Essas caracteristicas apresentadas pelas empresas demostram que ha um conhecimento
prévio sobre seguranca de dados. Contudo, apesar de as corporagdes turisticas entrevistadas
demonstrarem compreender o seu papel e suas responsabilidades acerca a seguranca de dados,
elas ainda possuem fragilidades e desafios a serem enfrentados. Os resultados demonstram a
necessidade em aplicacdo de mecanismos de ciberseguranca para fortalecer suas operacdes, e a
aplicacdo da RSC permite que as empresas protejam de invasdes (Bamiatzi et al., 2023). Dessa
forma, o préximo capitulo abordara proposicdes de acbes e melhorias que impliquem em maior

seguranca de dados para as Travel Techs.
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4.4 Fortalecimento da RSC e da ciberseguranca em Travel Techs

Os riscos online estdo se tornando cada vez mais comuns, principalmente no setor
turistico devido a suas caracteristicas de realizacdo de transaces online e fragilidade de
informacdes, por se tratar de dados pessoais e financeiros de seus clientes, conforme abordado
por Grubor et al. (2016). Diante deste cenario de risco, garantir a protecdo de sistemas, solugdes
e plataformas online torna-se primordial para as empresas de turismo. 1sso posto, esta parte do
trabalho versara sobre as fragilidades de ciberseguranca cometidas pelas Travel Techs e quais
acOes poderao minimizar impactos decorrentes de invasoes e violacdes de dados.

Essa proposta de agdes surge com o objetivo de fortalecer a seguranca online, promover
a reputacgéo das travel techs, e assegurar a integridade das informages em um ambiente cada
vez mais digitalizado. Considerando que as vulnerabilidades tecnoldgicas podem comprometer
ndo apenas negdcios, mas também a privacidade e a seguranca de dados dos usuarios e turistas,
adotar préticas robustas de seguranca cibernética é essencial para empresas que atuam em meio
tecnoldgico.

O diagrama a seguir apresenta um levantamento das fragilidades relacionadas a
ciberseguranca nas empresas. A partir da identificacdo dessas fragilidades, sdo propostas acdes
de melhoria que podem ser aplicadas em Travel Techs.

Figura 13. Fragilidades
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As principais fragilidades encontradas foram categorizadas em trés clusters principais,
Gestdo empresarial, Infraestrutura Tecnoldgica e Caracteristicas do mercado. Cada cluster
possui seus pontos de melhorias que envolvem agdes internas e externas das empresas.

Foram identificadas lacunas importantes em praticas fundamentais para a
ciberseguranca nas travel techs. O cluster de maior incidéncia refere-se a Gestdo empresarial,
0 qual apresentou lacunas referentes a Gestdo de risco estruturada (5), gerando problemas
adicionais como a Auséncia de uma abordagem proativa (5).

Com isso, identifica-se a auséncia de um Plano de respostas reativas a incidentes (5).
As travel techs que sofreram ataques possuem mais conhecimento sobre como proceder em
virtude da experiéncia negativa prévia, porém, isso ndo implica na existéncia de plano de
respostas/seguranca. As empresas que ndo sofreram com violagdes tendem a adquirir uma
postura de maior passividade e demandam o posicionamento de recursos externos a empresa,
como é o caso da assessoria juridica. Outro fator que evidencia risco de seguranca € a limitagao

de treinamentos com a equipe (5), uma vez que as empresas possuem diversos treinamentos
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com seus liderados, porém, ndo ha destaque para a seguranca de dados neste processo,
revelando limitacdo da educacdo e cultura na seguranca de dados (5).

Os aspectos de gestdo e treinamentos com a equipe precisam estar em conformidade
com as leis vigentes de seguranca de dados do Brasil. Nota-se que as empresas de turismo tém
plena nogdo do contetdo LGPD, mas demonstram poucas agdes concretas da LGPD na rotina
empresarial (5), o que reflete diretamente na limitagdo da educacdo e cultura para a seguranga
das corporac6es, assim como na Auséncia de um profissional de Ciberseguranca (4). Ainda se
tratando do papel do profissional de ciberseguranca nas empresas, esta previsto na LGPD (art.
5°) que estes serdo responsaveis pela comunicacao e transparéncia entre Controlador, titulares
dos dados (clientes) e Autoridade Nacional de Protecéo de Dados - ANPD (Brasil, 2019). Isso
evidenciou lacunas na Restricdo da Comunicacdo (4) e Restricdo na Transparéncia (4), as quais
evidenciam que as informacdes sejam apresentadas de modo que promovam confianca,
seguranca de dados e conformidade regulatéria. A existéncia dessas limitacfes reforca a
importancia de haver processos de tecnologia que fortalecam a gestao de dados e comunicacéo
organizacional.

Dito isso, essas fragilidades apresentam aspectos decorrentes de Restricdo Orcamentaria
(5). Foi identificado a preocupacéo das travel techs em desenvolverem suas soluc¢des para que
elas sejam Uteis para seus usuarios, porém a falta de retorno financeiro imediato prejudica o
investimento nessas solugdes.

As startups de turismo que ja sofreram ataques foram obrigadas a investir em
ciberseguranca apos os incidentes. Nesse sentido, constata-se que necessidade fez com que elas
aumentassem 0s mecanismos de seguranca, a fim de se proteger de prejuizos financeiros e
impactos na imagem da empresa. O uso de investimentos em ciberseguranga corrobora com
Bamiatzi et al. (2023) o qual acredita que o investimento em seguranca estara protegendo as
empresas de futuros ataques cibernéticos.

As fragilidades decorrentes da falta de uma gestdo empresarial focada na gestao de risco
revelaram aspectos limitados de Infraestrutura tecnologica voltada para a seguranca de dados.
As travel techs estdo preocupadas em entregar resultados positivos para seus clientes e a
ciberseguranca ndo é um dos aspectos a serem considerados no rol de prioridades. Logo, foi
identificado a Auséncia de mecanismos robustos de seguranga (3), Slapnicar et al. (2022)
destacam que os cibercrimes estdo aumentando e se modernizando e cabe as empresas se
adaptarem para ndo sofrer ataques. Em complemento, percebeu-se também o Uso limitado de
IA (5) dentro das empresas, que poderia possibilitar a deteccdo de ameacas e fragilidades seja
mais eficiente (Dhir et al., 2021; Schmitt, M, 2023).
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A partir disso, destacam-se Auséncia de monitoramento de ataques (5) e Auséncia de
simulacgdo de ataques (5). Estas deficiéncias impedem que os sistemas online detectem se estéo
sendo alvo de ataques, 0 que permite o questionamento sobre a eficiéncia da seguranca digital
da empresa. Estes testes também permitiram as empresas zelarem melhor pela seguranca dos
dados de seus clientes e estarem em consonancia com o Art. 55-J § 2°.

Por fim, identificou fragilidades decorrentes das caracteristicas do mercado turistico.
Como as empresas estdo inseridas neste contexto, a gestdo empresarial deve ser direcionada
para o nicho o qual ela atua. O primeiro foco refere-se as caracteristicas das proprias travel
techs, que possuem falhas em questdes de gestdo de risco, o que evidenciou uma Dependéncia
contratual (5), considerando a auséncia de um profissional de ciberseguranca. O uso de recursos
como assisténcia juridica e empresas de consultoria foi a forma encontrada pelas empresas a
atender alguns requisitos previstos em lei, 0 que, a longo prazo, podera implicar em maiores
custos operacionais, falta de capacitagédo interna e menor autonomia organizacional.

A auséncia dessas praticas surge como ponto critico decorrente de uma falta de Gestao
de riscos. Assim sendo, reconhecer as fragilidades de sistemas online é primordial para uma
boa gestdo de dados, visto que permite que ocorra a melhoria de processos. Considerando 0s
dados obtidos nas entrevistas, compreende-se que a partir da unificacdo e correcdo desses
componentes sera possivel definir acBes estratégicas para aprimorar a gestao de risco no tocante
a prevencdo de ataques cibernéticos.

O ciclo PDCA ¢ uma metodologia com foco em gestéo ciclica, com o intuito de realizar
melhorias continuas nas ac@es internas, considerando a caracteristicas de vulnerabilidade dos
sistemas online e incertezas de invasOes, sugere-se as acdes de melhoria a partir do uso dessa
metodologia. A seguir, apresenta-se um plano de acles estratégicas de ciberseguranga, com
base nessa metodologia.

Figura 14. Ac0es estratégicas de ciberseguranca
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Avaliar bem-estar e seguranca

0.0

Fonte: Elaboracédo do autor, 2025

A figura acima descreve quais os tipos de acdes que as travel techs podem realizar para
melhoria de processos internos e externos para a ciberseguranga. Com isso, indicam-se a¢6es
que reflitam em um aumento de ciberseguranca.

Sobre a dimensdo Planejar (P) indica-se que as travel techs possam estruturar um Plano
de Gestdo de riscos para a diminuicdo de impactos cibernéticos. Além disso, a gestdo de risco
esta diretamente relacionada as quatro dimensdes da RSC propostas por Carroll (1991)

A partir da gestdo que impliqgue em mitigacdo de riscos, sugere-se a criacdo (ou
reestruturacdo) de um Plano de respostas a incidentes, com foco de prever os ataques e conceder
maior autonomia a empresa para lidar com essas situacdes. Esta etapa de planejamento de
respostas esta relacionada com a responsabilidade legal e a responsabilidade ética abordadas
com Carroll (1991), as quais possuem o foco da transparéncia e cuidado com os dados dos
clientes.

Prop0Oe-se ainda uma rotina voltada para a¢es de LGPD, para que as empresas e seus
colaboradores compreendam a importancia do alinhamento com esta lei a fim de capacitar os
funcionarios a atuarem de forma eficiente caso surja um problema decorrente de violagdes. I1sso
servird, inclusive, como base para destinar uma gestdo voltada para a minimizacdo de riscos.
De acordo com o Art. 46 da LGPD — Brasil (2019) “Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacOes acidentais ou ilicitas de destruicdo, perda, alteracéo,

comunicagdo ou qualquer forma de tratamento inadequado ou ilicito”.
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A comunicacdo eficaz e transparente com clientes também é essencial, uma vez que
busca a minimizag&o de impactos de violagdes, o que reforca a importancia da criagdo do plano
de respostas a incidentes. Assim, pode-se relacionar a insercdo de LGPD na rotina com as
responsabilidades econémicas, legal, ética e filantropica, pois isto caracteriza as empresas como
boas cidad&s corporativas, comprometidas com a clareza e transparéncia das informagdes
passadas.

Inclui-se também na etapa de planejamento, acdes que desenvolvem um ambiente
interno voltado para o bem-estar para os colaboradores. Dito isso, propde promover acOes de
bem-estar aos funcionérios visando criar uma melhor cultura organizacional, pois conforme a
revista a Forbes (Guido, 2023) os comportamentos dos funcionarios tém sido a principal causa
de entrada de criminosos aos dados das empresas.

Apds planejar as acdes, as travel techs chegam no momento que precisam executar as
acoes de planejamento. Com isso surge o Fazer (D), cujo foco esta em direcionar as atividades
que devem ser feitas para aumento da ciberseguranca. As agdes propostas sdo focadas em
desenvolvimento da equipe, agdes com os clientes e melhorias das tecnologias ofertadas pelas
empresas. Como mencionado anteriormente, faz-se necessario as startups de turismo possuirem
um profissional responsavel pela ciberseguranca, pois ele ira direcionar esforgos que impliquem
em seguranca de dados e a figura deste colaborador permitira a execu¢do de atividades que
estejam em consonancia com a gestdo de risco.

A partir da contratacdo de profissional especializado, as travel techs poderdo realizar a
Promocao de treinamentos com as equipes par dar sequéncia a incorporacdo da LGPD na rotina
empresarial. PropGe que as travel techs também incentivem préticas de seguranca aos seus
clientes, sendo caracterizadas como ac¢des de Educacéo de ciberseguranca.

Por fim, propbe-se a aplicacdo de mecanismos de seguranca que de fato deixem os
servigcos mais protegidos, tais como: atualizacdo constante do sistema, utilizacao de firewalls e
expansao das camadas de seguranca, além da criacdo de backups das informacdes e uso de
dados criptografados (Lima & Freitas, 2021). Sugere-se também a utilizacdo de inteligéncia
artificial, tanto para protecdo como deteccdo de fragilidades e ameacas, com o intuito de
aumentar a seguranca (Dhir et al., 2021; Almeida Souza e Moraes, 2021; Schmitt, 2023).

Com o intuito de verificar as atualiza¢fes dos sistemas, a simulacao de ataques torna-se
primordial para verificar tanto questdes de seguranga, como também verificar a reacdo da
equipe sobre o ocorrido. Este € 0 momento de testar o Plano de respostas a incidentes, validando

as respostas e comportamento dos colaboradores em momentos de crise.
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Por fim, compreende-se que problemas decorrentes a invasdes impactam todos 0s
setores da travel tech. Assim, propde-se a realizacdo de momentos de interatividade e interacéo
entre a equipe a fim de abordar os efeitos do estresse causados por violagdes nos diferentes
setores. Essa estratégia possui o intuito de coletar feedbacks dos colaboradores, para identificar
oportunidades de melhoria nos processos e promover um ambiente de convivéncia interna mais
saudavel e colaborativo.

A proxima etapa da proposicdo de acdes refere-se a Verificacdo (C). Destaca-se sua
importancia pois esta etapa tem como objetivo medir e monitorar as acdes implementadas. A
medicdo da eficécia deve ocorrer no monitoramento de ameacas, incidentes (caso ocorram) e
tempo de respostas dos colaboradores para revolver os problemas decorrentes. Essa verificagdo
pode ocorrer por meio das simulacbes que foram propostas na etapa anterior. Com isso,
demanda-se a necessidade de avaliacdo da comunicacdo interna e externa, visando coletar
feedbacks sobre os casos para obter constante melhoria de processos. Por fim, a etapa Check
propde o uso de auditorias, com 0 objetivo de certificar se todos 0s parametros estdo em
conformidade com a LGPD e outros padrbes de seguranca. O momento de auditoria também
permite a identificacdo de areas que ainda demandam ajustes. Ainda propde uma avaliacdo do
bem-estar dos colaboradores a partir das aplicagdes de melhoria.

A Ultima etapa do ciclo aborda como as empresas devem Agir (A). A partir da
reavaliacdo de acOes implementadas, no contexto da ciberseguranga em travel techs, propde-se
a adocdo de abordagens proativas, o que inclui criar um plano de acompanhamento para as
acOes propostas. Ademais sugere-se que treinamentos e monitoramentos de ameacas sejam
realizados mensalmente. A inclusdo desses aspectos permitira que as empresas fortalecam a
cultura em seguranca de dados. Além disso, aborda-se a destinacéo de recursos especificos para
acOes de ciberseguranca, o que protegera a empresa de turismo de futuros prejuizos financeiros
e estruturais. Outro aspecto que podera permitir melhoria nos processos € o aprimoramento de
programas de bem-estar e seguranca, sendo essencial para promover um ambiente de trabalho
saudavel, produtivo e protegido. Além disso, é fundamental integrar praticas de seguranca
digital que garantam a protecdo de dados e informagdes sensiveis.

Tais proposic¢des corroboram com a necessidade de mitigacdo de erros, abordadas por
Bamiatzi et al. (2023). Além disso, as proposicoes de acdes seguem aspectos das dimensdes de
RSC na busca pela cidadania corporativa, conforme abordado por Carroll (1991). Adotar tais
acOes demonstrard transparéncia, cuidado e seguranga com os dados dos clientes, além do

aumento da credibilidade e da confianga na empresa (Buhalis, 2000; Mendes Filho & Ramos,
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2002; Buhalis & Law, 2008; Oneto et al., 2015; Garcia, Mendes Filho e Santos Junior, 2016;
Dorcic, Komsic & Markovic, 2019; Buhalis, 2020).
5 CONSIDERACOES FINAIS

Diante do cenério de crescimento de tecnologias no turismo e impactos inerentes a
violagdo/vazamento de dados, a pesquisa propds compreender como a responsabilidade social
corporativa é utilizada nas acdes de ciberseguranca em Travel Techs em Natal, seguindo 0s
parametros da teoria da Responsabilidade social corporativa proposta por Carroll (1991), no
contexto da seguranca de dados, como proposto por Bamiatzi et al. (2023). Desse modo,
percorreu-se um caminho que explorasse e compreendesse o panorama da ciberseguranca com
utilizacdo da RSC nas a¢des desenvolvidas pelas empresas alvo de analise.

Para alcancar o objetivo da pesquisa, foram conduzidas entrevistas semiestruturadas
com cinco startups que desenvolvem solucdes tecnologicas voltadas para o setor do turismo e
estdo incubadas em polos tecnoldgicos situados em Natal-RN. Além disso, realizou-se a
triangulacdo dos dados empiricos com os dados tedricos acerca a seguranca de dados e a
responsabilidade social corporativa.

A pesquisa identificou as principais dificuldades enfrentadas pelas empresas do setor de
tecnologia e turismo, realizando um mapeamento de agdes de RSC em Travel techs. Esse
mapeamento foi estruturado com base em quatro dimensdes, como proposto por Carroll (1991):
responsabilidade econdmica, ética, legal e filantropica. Os resultados revelaram que, embora as
travel techs demonstrem compreensdo basica sobre ciberseguranca e suas responsabilidades
para proporcionar um ambiente online e seguro para 0s seus clientes, ha uma discrepancia no
nivel de conscientizacdo e preparo entre elas. Porém, nota-se que as startups de turismo que ja
enfrentaram invasdes ou incidentes apresentam um nivel elevado de conhecimento e adogédo de
mecanismos tecnologicos que mitigam os riscos de violagdo, evidenciando uma reagéao
adaptativa as ameacas cibernéticas enfrentadas.

Em se tratando das responsabilidades das empresas (em consonancia com as dimensdes
de responsabilidade econémica, ética, legal e filantropica), pode notar uma dependéncia de
terceiros para proporcionar um ambiente seguro. Ademais, para as travel techs, a
responsabilidade econémica possui maior evidéncia, considerando que as empresas buscam
investir em mecanismos de ciberseguranca para melhoria da tecnologia, assim como na
contratacdo de assessorias e consultorias, o qual é refletido nas demais dimensdes como uma
forma de desenvolver agdes de minimizacdo de incidentes. Esses achados destacam a
necessidade de adocéo de politicas preventivas e da disseminacdo de boas préaticas de seguranca

para aprimorar o desempenho e fazer com que as empresas sejam boas cidadas corporativas.
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Assim, a partir do mapeamento e identificacdo de dificuldades, a pesquisa prop0s agdes
preventivas para que sejam incorporadas nas rotinas operacionais das travel techs. A proposi¢ao
de acGes foi pautada pelo ciclo PDCA, oferecendo melhorias internas na ciberseguranga, o que
permitira que as travel techs estejam atentas as ameacas e fragilidades e possam tracar planos
estratégicos que minimizem os riscos e que permitam uma maior seguranca de dados.

Por fim, a pesquisa propde compreender como ocorre o funcionamento das travel techs,
0 que possibilitou, ao final do processo de andlise, elaborar uma proposta conceitual de Travel
techs que seguem os parametros da RSC e da ciberseguranca. A partir das entrevistas com 0s
sujeitos da pesquisa, foi possivel captar as percep¢des das empresas acerca a ciberseguranca e
0 que elas realizam a partir do uso de métodos que permitam maior seguranca de dados e
minimizacao de ataques cibernéticos, o que propiciou a elaboracdo de proposta de acGes que as
empresas poderdo realizar para proporcionar um ambiente online seguro.

Em termos de contribui¢Bes, a pesquisa abrange tanto o trade turistico (contribuicao
pratica), assim como para as produgdes da literatura turistica (contribuicdes tedricas). Destaca-
se gue a pesquisa revela as fragilidades tecnologicas acerca do uso de ferramentas de tecnologia
da informacdo e comunicacdo no turismo, evidenciando os riscos associados a privacidade e
seguranca de dados de empresas e usuarios. Essa analise aponta desafios criticos e reforca a
importancia de uma abordagem consciente e estratégica em relacdo a gestdo de dados.

Com o avango da digitalizag&o no setor do turismo, a integridade, autenticidade dados
e desenvolvimento de solugdes tecnoldgicas permite uma nogao do papel das travel techs para
o trade, logo o conceito desenvolvido nesta dissertacdo é fundamental para fortalecer a
seguranca cibernética no setor do turismo, especialmente no contexto das travel techs. Dessa
forma, este estudo oferece insights préaticos e tedricos para a formulacéo de politicas e solucdes
tecnoldgicas eficazes para a protecdo e seguranca de dados em ferramentas de tecnologia do
turismo.

Os resultados obtidos incentivam o avancgo de pesquisas relacionadas a tecnologia do
turismo, especialmente aos riscos associados ao compartilhamento e a protecdo de dados. Além
disso, a pesquisa oferece uma visdo aprofundada sobre o funcionamento das travel techs e
destaca seu papel essencial na promocgdo da inovacdo e no desenvolvimento do setor. Dessa
forma, os achados desta dissertacdo contribui para ampliar o conhecimento técnico e pratico,
auxiliando empresas e pesquisadores para formular politicas de construcdo de um ambiente
tecnoldgico saudavel e seguro no setor do turismo.

A pesquisa revela o auxilio em empresas para que desenvolvem tecnologias e solugdes

para o turismo estejam atentas aos riscos inerentes de violacdo e vazamento de dados,
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principalmente ao que se refere na reflexdo de usabilidade da ferramenta. Dessa forma, a
pesquisa contribui para a superacdo de lacunas referentes a ciberseguranga no setor turistico,
assim como aborda o avango nas discussdes da utilizacdo de TICS para o desenvolvimento do
setor.

Dentre as limitagOes encontradas, destaca-se que a pesquisa foi centrada em Startups
vinculadas a polos tecnoldgicos em Natal RN, logo recomenda-se a ampliacdo de aplicacdo da
pesquisa em diferentes hubs de tecnologia, com o intuito de captar a percep¢do diversa de
empresas que atuem em diferentes nichos de mercado.

Sugere-se também ampliar o publico alvo, coletando dados de percep¢do da
ciberseguranca com clientes de travel techs. Por fim, sugere a aplicacdo de uma pesquisa
guantitativa para fins de comparacdo com os resultados qualitativos dessa pesquisa. Do mesmo
modo, recomenda-se a utilizacdo da Responsabilidade social corporativa unificada a outras
teorias que possuam foco preventivo, com o intuito em explorar meios que impliqguem em

prevencdo de ataques cibernéticos no setor turistico.
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APENDICE | - ROTEIRO DE ENTREVISTA

= o 70 sance o

UNIVERSIDADE FEDERAL DO R1IO GRANDE DO NORTE

CENTRO DE CIENCIAS SOCIAIS APLICADAS
PROGRAMA DE POS-GRADUACAO EM TURISMO
MESTRADO EM TURISMO

ROTEIRO DE ENTREVISTA

Elaborado pela mestranda Layrane Mayara Lino Santos, do Programa de P6s-Graduacéo
em Turismo (PPGTUR), da Universidade Federal do Rio Grande do Norte (UFRN), como
instrumento metodoldgico para coleta de dados da dissertacdo de mestrado, como pré-requisito
para obtencdo do grau de Mestre em Turismo, sob a orientacdo do Professor Dr. Guilherme
Bridi.

O instrumento de coleta compbe a pesquisa intitulada <“Relacoes entre
Responsabilidade Social Corporativa e Ciberseguranca no setor turistico: Um estudo a
luz das Travel techs”, de cunho qualitativo. A entrevista tem o objetivo, analisar a percepcéao
dos gestores de startups aspirantes. O questionario é composto de 22 perguntas abertas,
aplicadas aos respondentes selecionados de acordo com o grau de relevancia para a pesquisa.

Para fins desse estudo a amostra sera considerada através da realizacdo de entrevista
semiestruturada, possibilitando que o pesquisador ao longo da entrevista possa fazer outras
perguntas que ndo constam no roteiro, com a finalidade de alcancar melhor confiabilidade aos

dados coletados e os objetivos do estudo.

Responsabilidade Econémica
1- De que maneira o investimento em seguranca de dados €é aplicado em sua empresa?
2- O investimento em ciberseguranga realizado em sua empresa influenciou, de alguma
forma, em indicadores econémicos, como por exemplo, prejuizo ou lucratividade?
3- Investir em ciberseguranca permitiu sua empresa ser competitiva no mercado? De que
forma?

Responsabilidade Legal
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4- Quais sdo as garantias utilizadas para a privacidade e protecéo de dados de seus clientes?
5- Sabemos que a garantia de privacidade ndo impede a invasao de dados. Caso ocorra
alguma violacdo, quais as medidas preventivas previstas para garantir a protecdo de dados de
seus clientes?
6- Quais os principais critérios de seguranca seguidos em sua empresa que estdo previsto
em lei?

Responsabilidade Etica
7- Como sua empresa pode prevenir que as normas éticas ndo sejam comprometidas caso
venha a ocorrer uma violagdo de dados?
8- Como vocé definiria a funcionalidade ética e moral da gestdo de protecdo de dados em
sua empresa?
9- Além da conformidade de leis e regulamentos, quais medidas adicionais sua empresa

adotou para garantir a integridade e ética da protecdo de dados?

Responsabilidade Filantrépica
10- E importante atuar de maneira consistente com as expectativas da sociedade em
seguranca de dados. Como a sua empresa busca atender essas expectativas?
11-  Como os gestores e funcionarios participam de atividades que envolvam a prote¢do de
dados dos seus clientes?
12- A empresa possui a crenca que o comportamento dos funcionarios influencia na
protecao e seguranca de dados?
13- Quais as a¢des desenvolvidas pensando na qualidade e bem estar de seus funcionarios
para garantir a protecdo de dados?

Responsabilidade Social Corporativa
14-  Como é feito o didlogo com o cliente sobre a prote¢do dos dados ao aderir seus servigos?
15-  Como sua empresa desenvolve acOes de transparéncia em relacdo a coleta de dados?
16- Na sua opinido, como a transparéncia e a comunicacdo das praticas responsaveis
influenciam na ciberseguranga em sua empresa?
17-  As acOes de protecdo de dados sdo utilizadas como ferramenta de marketing para sua
empresa?

Aspectos Gerais

18-  Como a sua empresa faz o uso de tecnologias emergentes (como IA, big data, 10T) para

melhorar processos e servigos?
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19-  De que forma sua empresa utiliza ferramentas tecnoldgicas para melhorar a experiéncia
do cliente?
Caracterizacdo da amostra
20-  Quais suas principais contribui¢des para o setor do turismo?
21-  Quantos anos a sua empresa atua no mercado?
22-  Suaempresa conta atualmente com quantos colaboradores?



100

APENDICE Il - DIMENSOES DA RESPONSABILIDADE SOCIAL CORPORATIVA

Perguntas - Teoria Original

Perguntas - Teoria Adaptada

Responsabilidade Econémica

1. E importante atuar em uma maneira
consistente para maximizar o lucro por agéo.

1- De que maneira o investimento em seguranca de dados é
aplicado em sua empresa?

2. E importante estar comprometido sendo o
mais lucrativo possivel.

2- O investimento em ciberseguranca realizado em sua empresa
influenciou, de alguma forma, em indicadores econémicos,
como por exemplo, prejuizo ou lucratividade ?

3. E importante manter uma forte posicdo
competitiva.

3-Investir em ciberseguranga permitiu sua empresa ser
competitiva no mercado? De que forma?

Responsabilidade Legal
LGPD e Decreto N° 11.856

2. E importante cumprir regulamentos de
diversos 6rgdos federais, estaduais e locais.

Art. 2, Inciso | — O | 4- Quais sdo as garantias utilizadas para

respeito a | a privacidade e protecdo de dados de
privacidade e Art. 2, | seus clientes?

Inciso v -a

inviolabilidade da

intimidade, da honra

e da imagem 5- Sabemos que a garantia de

privacidade ndo impede a invasdo de
dados. Caso ocorra alguma violacéo,
quais as medidas preventivas previstas
para garantir a protecdo de dados de
seus clientes?

4. E importante que o sucesso da empresa pode
ser definido como aquela que cumpre suas
obrigacdes legais

5. E importante fornecer bens e servicos que
pelo menos atendam requisitos legais minimos

6- Quais 0s principais critérios de seguranga seguidos em sua
empresa que estdo previstos em lei?

Responsabilidade Etica

3. E importante prevenir normas sejam
comprometidas em para atingir os objetivos
corporativos.

7- Como sua empresa pode prevenir que as normas éticas ndo
sejam comprometidas caso venha a ocorre uma violagdo de
dados?

4. E importante que uma boa empresa
cidadania pode ser definida como fazer o que é
esperado moralmente ou eticamente.

8- Como vocé definiria a funcionalidade ética e moral da gestdo
de protecdo de dados em sua empresa?

5. E importante reconhecer que integridade
corporativa e ética comportamento vai além da
mera conformidade com leis e regulamentos.

9- Além da conformidade de leis e regulamentos, quais medidas
adicionais sua empresa adotou para garantir a integridade e
ética da protecdo de dados?

Responsabilidade Filantrépica

1. E importante atuar de maneira consistente
com as expectativas de caridade da sociedade

10- E importante atuar de maneira consistente com as
expectativas da sociedade em seguranca de dados. Como a sua
empresa busca atender essas expectativas?




101

2. E importante que os gestores e funcionarios | 11- Como os gestores e funcionarios participam de atividades
participam de atividades voluntarias e | que envolvam a prote¢do de dados dos seus clientes?
atividades de caridade dentro de suas
comunidades locais.

3. E importante prestar assisténcia para | 12- A empresa possui a crenca que o comportamento dos
educacdo privada e pablica funcionérios influencia na protecdo e seguranca de dados?
instituicdes. Quais as agdes desenvolvidas pensando na qualidade e bem
estar de seus funcionérios para garantir a protecdo de dados?

13- Quiais as acOes desenvolvidas pensando na qualidade e bem estar de seus funcionarios para garantir a protecdo
de dados?

Responsabilidade Social Corporativa

14- Como ¢ feito o didlogo com o cliente sobre a protecdo dos dados ao aderir seus servigos?

15- Como sua empresa desenvolve a¢des de transparéncia em relacdo a coleta de dados?

16- Na sua opinido, como a transparéncia e a comunicacdo das préaticas de responsabilidade econémica, legal,
ética e filantrépica influenciam na ciberseguranca das travel techs?

17- As acBes de protecdo de dados séo utilizadas como ferramenta de marketing para sua empresa?

Perguntas — Aspectos Gerais

18- Como a sua empresa faz o0 uso de tecnologias emergentes (como IA, big data, 10T) para melhorar processos
e servigos?
19- De que forma sua empresa utiliza ferramentas tecnolégicas para melhorar a experiéncia do cliente?

Perguntas — Caracteriza¢io da amostra

20- Quais suas principais contribuigdes para o setor do turismo?
21- Quantos anos a sua empresa atua no mercado?
22- Sua empresa conta atualmente com quantos colaboradores?
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APENDICE Il - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE
CENTRO DE CIENCIAS SOCIAIS APLICADAS
PROGRAMA DE POS-GRADUACAO EM TURISMO
MESTRADO EM TURISMO

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO - TCLE
Esclarecimentos

Este € um convite para vocé participar da pesquisa: Ciberseguranca e
Responsabilidade Social Corporativa: um desafio das Travel Techs de Natal-RN, que tem
como pesquisador responsavel Layrane Mayara Lino Santos do Programa de Pés Graduagéo
em Turismo (PPGTUR), da Universidade Federal do Rio Grande do Norte (UFRN), como
instrumento metodoldgico para coleta de dados da dissertacdo de mestrado, sob a orientacéo do
Professor Doutor Guilherme Bridi.

Esta pesquisa pretende compreender como a responsabilidade social corporativa é
utilizada nas agdes de ciberseguranca em Travel Techs em Natal. O motivo que nos leva a fazer
este estudo é analisar os aspectos da Responsabilidade Social Corporativa no desenvolvimento
de acOes de ciberseguranca em Travel Techs.

Caso decida participar a coleta de dados sera por meio de uma entrevista semiestruturada
contendo 21 perguntas, com um tempo médio de aplicacdo de 1 hora (60 min). A coleta também
contard com a gravacdo de voz para facilitar a coleta de dados, assim como um termo de
confidencialidade dos dados coletados para fins académicos. A realizacdo da pesquisa serd em
ambiente adequado e reservado para garantir a privacidade do participante.

Durante a realizacdo da pesquisa poderdo ocorrer eventuais desconfortos ao se tratar de
perguntas que se referem a seguranca de dados aplicados a empresa, caso o(a) senhor(a) se sinta
desconfortavel tem o direito de se recusar a participar ou retirar o seu consentimento, em
qualquer fase da pesquisa, sem que haja prejuizo para o respondente. Seguindo as Resolucdes
466/2012 e 510/2016, que em todo o projeto de pesquisa existem riscos. Esses riscos poderdo
ser minimizados com a utilizag&o do termo de confidencialidade da pesquisa.

Como beneficios da pesquisa vocé permitird encontrar quais as principais medidas de
adocdo para garantir a seguranca de dados nas empresas de turismo e como elas poderéo fazer
uso dos dados sem provocar danos a si e aos seus clientes.

Durante todo o periodo da pesquisa vocé podera tirar suas davidas ligando para Layrane
Mayara Lino Santos, residente em Natal — RN, contata-lo pelos contatos de e-mail
layrane.santos.700@ufrn.edu.br e telefone 84 9 9818-6436.

Vocé tem o direito de se recusar a participar ou retirar seu consentimento, em qualquer
fase da pesquisa, sem nenhum prejuizo para VOce.

Os dados que vocé ira nos fornecer serdo confidenciais e serdo divulgados apenas em
congressos ou publicagdes cientificas, sempre de forma andnima, ndo havendo divulgacgéo de
nenhum dado que possa lhe identificar. Esses dados serdo guardados pelo pesquisador
responsavel por essa pesquisa em local seguro e por um periodo de 5 anos.

Alguns gastos pela sua participagdo nessa pesquisa, eles serdo assumidos pelo
pesquisador e reembolsado para vocés.
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Se vocé sofrer qualquer dano decorrente desta pesquisa, sendo ele imediato ou tardio,
previsto ou ndo, vocé sera indenizado.

Qualquer davida sobre a ética dessa pesquisa, vocé deverd entrar em contato com o
Comité de Etica em Pesquisa UFRN - Lagoa Nova Campus Central (CEP Central/UFRN) -
instituicdo que avalia a ética das pesquisas antes que elas comecem e fornece protecdo aos
participantes das mesmas, no telefone (84) 9.9193-6266 (WhatsApp) ou no e-mail
cepufrn@reitoria.ufrn.br. Vocé podera ir pessoalmente a sede do CEP, de segunda a sexta, das
08h00min as 12h00min e das 14h00min as 18h00min, localizado na Universidade Federal do
Rio Grande do Norte (UFRN), av. Sen. Salgado Filho, 3000, bairro Lagoa Nova. Natal/RN.
CEP: 59078-900. Também ¢é possivel agendar atendimento por chamada de video, conforme
disponibilidade da secretaria. Ou ainda terd a possibilidade de contatar a Conep, Comissao
Nacional de Etica em Pesquisa, através do telefone (61) 3315-5877 e do e-mail
conep@saude.gov.br.

Este documento foi impresso em duas vias. Uma ficard com vocé e a outra com 0
pesquisador responsavel Layrane Mayara Lino Santos.

Consentimento Livre e Esclarecido

Apos ter sido esclarecido sobre os objetivos, importancia e 0 modo como os dados serdo
coletados nessa pesquisa, além de conhecer os riscos, desconfortos e beneficios que ela trard
para mim e ter ficado ciente de todos os meus direitos, concordo em participar da pesquisa
Responsabilidade Social Corporativa na ciberseguranca de Travel techs: um estudo de
caso em Natal-RN, e autorizo a divulgacéo das informacdes por mim fornecidas em congressos
e/ou publicaces cientificas desde que nenhum dado possa me identificar.

Natal, [/

Assinatura do participante da pesquisa

Declaracéo do pesquisador responséavel

Como pesquisador responsavel pelo estudo Ciberseguranca e Responsabilidade
Social Corporativa: um desafio das Travel Techs de Natal-RN, declaro que assumo a inteira
responsabilidade de cumprir fielmente os procedimentos metodologicamente e direitos que
foram esclarecidos e assegurados ao participante desse estudo, assim como manter sigilo e
confidencialidade sobre a identidade do mesmo.

Declaro ainda estar ciente que na inobservancia do compromisso ora assumido
infringirei as normas e diretrizes propostas pela Resolu¢do 466/12 do Conselho Nacional de
Saude — CNS, que regulamenta as pesquisas envolvendo o ser humano.

Natal, )

Layrane Mayara Lino Santos
A Mestranda em Turismo - PPGTUR/UFRN B
APENDICE IV - TERMO DE AUTORIZACAO PARA GRAVACAO DE VOz
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UNIVERSIDADE FEDERAL DO R1IO GRANDE DO NORTE
CENTRO DE CIENCIAS SOCIAIS APLICADAS
PROGRAMA DE POS-GRADUACAO EM TURISMO
MESTRADO EM TURISMO

TERMO DE AUTORIZACAO PARA GRAVACAO DE VOZ

Depois de entender os beneficios que a pesquisa intitulada Responsabilidade Social
Corporativa na ciberseguranca de Travel techs: um estudo de caso em Natal-RN, que tem
como pesquisadora responsavel Layrane Mayara Lino Santos, do Programa de P6s Graduacao
em Turismo (PPGTUR), da Universidade Federal do Rio Grande do Norte (UFRN) sob a
orientacdo do Professor Doutor Guilherme Bridi, e ciente que os métodos que serdo usados
para a coleta de dados, como a necessidade da gravacéo de minha entrevista, AUTORIZO, por
meio deste termo a realizar a gravacdo de minha entrevista sem custos financeiros a nenhuma
parte.

Essa AUTORIZACAO foi concedida mediante 0o compromisso do pesquisador em
garantir-me os seguintes direitos:

1. Poderei ler a transcricdo da minha gravacao;

2. Os dados coletados serdo usados exclusivamente para gerar informagdes para a
pesquisa aqui relatada e outras publicacGes dela decorrentes, quais sejam: revistas cientificas,
jornais, congressos entre outros eventos dessa natureza;

3. Minha identificacdo ndo serd revelada em nenhuma das vias de publicacdo das
informacdes geradas;

4. Qualquer outra forma de utilizacdo dessas informacdes somente podera ser feita
mediante minha autorizacéo;

5. Os dados coletados serdo guardados por 6 meses, sob responsabilidade do
pesquisador, e apds esse periodo serdo destruidos.

6. Serei livre para interromper minha participacdo na pesquisa a qualquer momento e/ou
solicitar a posse da gravacao e transcricdo de minha entrevista.

Ademais, tais compromissos estdo em conformidade com as normas e diretrizes
propostas pela Resolucdo 466/12 do Conselho Nacional de Satde — CNS, que regulamenta as
pesquisas envolvendo o ser humano.

Natal/RN de de

Assinatura do participante da pesquisa

Layrane Mayara Lino Santos
Mestranda em Turismo - PPGTUR/UFRN



